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บทคัดย่อ

	 บทความนี้ มีวัตถุประสงค์เพื่อศึกษาแนวคิด หลักการ และกรอบของกฎหมายที่เกี่ยวกับการให ้
ความคุม้ครองข้อมลูส่วนบุคคลของประเทศไทย สหภาพยโุรป และประเทศสงิคโปร์ รวมถงึการศึกษาเปรยีบเทยีบ
กฎหมายของประเทศดังกล่าว เพื่อน�ำไปสู่การวิเคราะห์ปัญหาการบังคับใช้กฎหมายของประเทศไทย 
คือ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และรวมไปถึงข้อเสนอแนะแนวทางปรับปรุงแก้ไข 
การบังคับใช้กฎหมายของประเทศไทยในเรื่องดังกล่าว 

	 จากการศึกษาพบว่า การคุ้มครองข้อมูลส่วนบุคคลเกิดจากแนวคิดของส�ำนักกฎหมายธรรมชาต ิ
หลักเกณฑ์ส�ำคัญในการให้ความคุ ้มครองข้อมูลส่วนบุคคลขององค์การเพื่อความร่วมมือและการพัฒนา 
ทางเศรษฐกิจเป็นหลักการที่ปรากฏอยู่ในกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย สหภาพยุโรป 
และประเทศสิงคโปร์ โดยปัญหาการบังคับใช้กฎหมายของประเทศไทย ได้แก่ 1) เจ้าของข้อมูลส่วนบุคคลไม่ได้
ให้ความยินยอมด้วยเจตจ�ำนงโดยแท้จริง 2) ปัญหาการไม่มีบทบัญญัติการประมวลผลข้อมูลส่วนบุคคล 
โดยอตัโนมตั ิ3) ปัญหาการเกบ็รวบรวมข้อมลูส่วนบุคคลตามวตัถปุระสงค์ในวจัิยทีเ่ป็นข้อยกเว้นหลักความยนิยอม 
และ 4) ปัญหามาตรการในการป้องกนัข้อมลูรัว่ไหลขาดประสทิธภิาพ ดงันีแ้ล้ว ผูเ้ขยีนเหน็ควรเสนอแนะให้แก้ไข
บทบัญญัติแห่งพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 โดยอาศัยกลไกตามมาตรา 5 
แห่งพระราชบัญญัติหลักเกณฑ์การจัดท�ำร่างกฎหมายและการประเมินผลสัมฤทธิ์ของกฎหมาย พ.ศ. 2562

ค�ำส�ำคัญ: มาตรการทางกฎหมาย; ความคุ้มครองข้อมูล; ข้อมูลส่วนบุคคล

Abstract 

	 This article aims to study concepts, principles and legal frameworks. Regarding the 
protection of personal data in Thailand, the European Union and Singapore Including  
a comparative study of the laws of those countries. In order to lead to the analysis of law 
enforcement problems in Thailand, namely the Personal Data Protection Act B.E. 2562, 
and including suggestions for improvements in law enforcement in such matters.

	 The results showed that the protection of personal data stems from the concept 
of the Natural Law Office. The key principles for protecting personal data of the Organization 
for Economic Co-operation and Development are those contained in the personal data protection 
laws of Thailand, the European Union and Singapore. The problems of law enforcement 
in Thailand are: 1) the subject of personal data does not give consent with the actual intent; 
2) the problem of the lack of automatic data processing provisions; 3) the problem of collecting 
personal data according to the purposes of and 4) the lack of effectiveness of data leakage 
prevention measures. As such, the authors are of the opinion that it is appropriate to suggest 
that the provisions of the Personal Data Protection Act B.E. 2562.
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1. บทน�ำ

	 1.1	ความเป็นมาและความส�ำคัญของปัญหา

			   การพฒันาประโยชน์จากเทคโนโลยอีนิเตอร์เนต็ นบัวนัยิง่มบีทบาทส�ำคญัในการใช้ชวีติประจ�ำวัน
ของมนุษย์มากข้ึน ท�ำให้ข้อมูลและส่ือต่าง ๆ ถูกย่อเก็บไว้ในรูปแบบเอกสารอิเล็กทรอนิกส์เพื่อให้สามารถ 
จัดระเบียบข้อมูล เข้าถึง และประมวลผลข้อมูลได้โดยระบบอัตโนมัติ แต่ยิ่งสะดวกสบายมากเท่าไรยิ่งส่งผลเสีย
ต่อความเป็นส่วนตัวของข้อมูลส่วนบุคคลผู้ใช้ที่มีโอกาสรั่วไหลมากขึ้นเท่านั้น เกิดผลกระทบแก่ผู้ประกอบธุรกิจ
ในฐานะผู้ควบคุมข้อมูลให้ได้รับความเสียหายต่อช่ือเสียงในการด�ำเนินธุรกิจ ต้นทุนและทรัพยากรบุคคลเพื่อ 
การแก้ไขระบบและสภาพแวดล้อมของข้อมูลส่วนบุคคลยับยั้งการรั่วไหลของข้อมูลท�ำให้ระบบคอมพิวเตอร ์
กลับคืนสู่สภาพการด�ำเนินกิจการตามปกติอันเป็นผลกระทบต่อระบบเศรษฐกิจสังคมโดยรวม ท�ำให้ความเป็น
ส่วนตัวในข้อมูลส่วนบุคคลกลายเป็นสิทธิท่ีปัจเจกชนและรัฐทุกรัฐต่างตระหนักและต้องการความคุ้มครองสิทธิ
เป็นอย่างมากในสังคมรัฐยุคใหม่

			   ประเทศไทยได้มีการบัญญัติคุ ้มครอง รับรองสิทธิความเป็นอยู่ส่วนตัว เกียรติยศ ชื่อเสียง 
และครอบครัวของประชาชนชาวไทย5 ไว้โดยได้ตราไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2560 
จึงได้ออกประกาศใช้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เป็นบทบัญญัติกฎหมายหลักในการ
ให้ความคุ้มครองข้อมูลส่วนบุคคลของประชาชนชาวไทย ซ่ึงพระราชบัญญัติฉบับนี้ยกร่างขึ้นโดยใช้กฎหมาย
คุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป (General Data Protection Regulation 2016/679: GDPR) 
เป็นต้นแบบ แต่เนื่องจากกฎหมายคุ้มครองข้อมูลส่วนบุคคลยังเป็นกฎหมายใหม่ส�ำหรับประชาชนชาวไทยท�ำให้
ต้องเลื่อนการบังคับใช้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 นี้ออกไปเป็นระยะเวลากว่าสองปี 
เมื่อพิจารณาจากกลุ่มประเทศในอาเซียนด้วยกันแล้วเหตุการณ์เช่นนี้เคยเกิดข้ึนแล้วในประเทศสิงคโปร์ 
ที่มีการประกาศเลื่อนการบังคับใช้กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศสิงคโปร์ (Personal Data 
Protection Act 2012: PDPA) เพือ่เตรยีมสร้างความรู้ความเข้าใจเกีย่วกบักฎหมายคุม้ครองข้อมลูแก่ประชาชน 
และสังคมเสียก่อนแล้วจึงค่อยประกาศใช้กฎหมายคุ้มครองข้อมูลส่วนบุคคล ท�ำให้ประเทศสิงคโปร์เป็นประเทศ
ที่ประสบความส�ำเร็จในการบังคับใช้กฎหมายคุ้มครองข้อมูลส่วนบุคคลเป็นอย่างมาก แม้ประเทศไทยจะได้ 
เผยแพร่ความรูแ้ก่ประชาชน และสงัคมเพือ่เตรยีมการส�ำหรบัการบงัคบัใช้พระราชบญัญตัคิุม้ครองข้อมลู พ.ศ. 2562 
แล้วก็ตาม แต่อย่างไรก็ดี ยังพบปัญหาในการบังคับใช้และปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูล พ.ศ. 2562 
ของประเทศไทยอยู่จึงจ�ำเป็นที่ต้องท�ำการค้นคว้าอิสระในครั้งนี้

	 1.2	วัตถุประสงค์

			   1.2.1	เพื่อศึกษาแนวคิด หลักการ และกรอบกฎหมายที่เกี่ยวกับการให้ความคุ้มครองข้อมูลส่วน
บุคคลของประเทศไทย

			   1.2.2	เพื่อศึกษากรอบและมาตรการคุ้มครองข้อมูลส่วนบุคคลตามกฎหมายคุ้มครองข้อมูลส่วน

บุคคลของสหภาพยุโรป และกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศสิงคโปร์ 

	 5 รฐัธรรมนญูแห่งราชอาณาจักรไทย พ.ศ. 2560, มาตรา 32, ราชกิจจานุเบกษา ฉบบักฤษฎีกา เล่มที ่134 ตอนที ่40 ก (6 เมษายน 2560): 9.
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			   1.2.3	เพือ่วเิคราะห์ปัญหาเกีย่วกบัการคุม้ครองข้อมลูส่วนบคุคลตามพระราชบญัญติัคุม้ครองข้อมลู

ส่วนบุคคล พ.ศ. 2562 ของประเทศไทย

			   1.2.4	เพื่อเสนอแนะแนวทางในการแก้ไขปรับปรุงพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 

พ.ศ. 2562 ของประเทศไทย

	 1.3	ขอบเขตการวิจัย

			   การศึกษานี้ มุ่งศึกษาถึงแนวคิด หลักการ และกรอบการให้ความคุ้มครองข้อมูลขององค์การ 

ร่วมมือและพัฒนาทางเศรษฐกิจ (The Organization for Economic Cooperation and Development: 

OECD) มาตรการคุ้มครองข้อมูลส่วนบุคคลตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป (General 

Data Protection Regulation 2016/679: GDPR) กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศสิงคโปร์ 

(Personal Data Protection Act 2012: PDPA) และพระราชบญัญติัคุม้ครองข้อมลูส่วนบคุคล พ.ศ. 2562 

ประเทศไทย เพือ่ศกึษาเปรียบเทียบกฎหมายและน�ำไปสูแ่นวทางการพฒันากฎหมายของประเทศไทย ดังกล่าวต่อไป

	 1.4	ระเบียบวิธีวิจัย

			   การศึกษานี้ เป็นการวิจัยเชิงคุณภาพ (Qualitative Research) โดยใช้วิธีการวิจัยทางเอกสาร 

(Documentary Research) ซึง่ค้นคว้าจากเอกสารต่าง ๆ  ทีเ่ก่ียวข้องทัง้หมด อันได้แก่ ประมวลกฎหมาย หนงัสอื 

ต�ำรา วารสาร รายงานการวิจัย ข้อมูลสื่อสารทางอิเล็กทรอนิกส์ เครือข่ายอินเทอร์เน็ตที่เกี่ยวกับบทบัญญัติ 

และค�ำอธิบายกฎหมายในการให้คุ้มครองข้อมูลส่วนบุคคลอิเล็กทรอนิกส์ทั้งภาษาไทยและภาษาต่างประเทศ

	 1.5	ประโยชน์ที่คาดว่าจะได้รับ

			   1.5.1	ทราบแนวคดิ หลกัการ และกรอบกฎหมายทีเ่กีย่วกบัการให้ความคุ้มครองข้อมลูส่วนบคุคล

ของประเทศไทย

			   1.5.2	ทราบกรอบและมาตรการคุม้ครองข้อมลูส่วนบคุคลตามกฎหมายคุม้ครองข้อมลูส่วนบคุคล

ของสหภาพยุโรป และกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศสิงคโปร์ 

			   1.5.3	ทราบปัญหาเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลตามพระราชบัญญัติคุ้มครองข้อมูลส่วน

บุคคล พ.ศ. 2562 ของประเทศไทยต่อไป

			   1.5.4	ได้ข้อเสนอแนะแนวทางในการแก้ไขปรับปรุงพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  

พ.ศ. 2562 ของประเทศไทยต่อไป
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2. ผลการศึกษาวิจัย

	 สทิธส่ิวนบคุคลเป็นสทิธิมนษุยชนขัน้พ้ืนฐานทีใ่ห้สิทธแิก่ปัจเจกชนในการก�ำหนดวถิกีารด�ำเนนิชวีติของ

ตนเองโดยไม่ถกูแทรกแซงหรอืรบกวนจากบคุคลอืน่ เป็นแนวคดิของส�ำนกักฎหมายธรรมชาติ แต่เดิมเป็นเพยีง

แนวคิดเชิงจริยธรรมในสังคมที่ประชาชนเรียกร้องให้มีการรับรองสิทธิเสรีภาพในชีวิตร่างกายของบุคคล 

จากผู้ปกครอง อันเป็นผลท่ีเกิดจากการพัฒนาและมีวิวัฒนาการจากประวัติศาสตร์การเมืองการปกครอง 

รวมถงึแนวคดิจากการจดัตัง้รฐั6

	 2.1	หลักการและกรอบกฎหมายในการให้ความคุ้มครองข้อมูลส่วนบุคคล

			   โดยหลักการให้ความคุ้มครองข้อมูลส่วนบุคคลที่ได้รับการยอมรับและใช้เป็นมาตรฐานในการ 

ยกร่างกฎหมายคุม้ครองข้อมลูส่วนบคุคลหลายประเทศ คือ หลักเกณฑ์การคุม้ครองข้อมลูส่วนบคุคล (Guidelines 

on the Protection of Privacy and Transborder Data Flows of Personal Data) ขององค์การเพื่อความ

ร่วมมือและการพัฒนาทางเศรษฐกิจ (Organization for Economic Co-operation and Development: 

OECD)7 มีหลักการส�ำคัญ 8 ประการดังนี้8

			   1) หลักการจัดเก็บข้อมูล (Collection Limitation Principle) วางหลักว่า การจัดเก็บข้อมูล

รวบรวมข้อมลูส่วนบคุคลต้องชอบด้วยกฎหมายและต้องใช้วิธกีารท่ีเป็นธรรมและเหมาะสม โดยในการเก็บรวบรวม

ข้อมูลนั้นต้องให้เจ้าของข้อมูลรู้เห็น รับรู้ หรือได้รับความยินยอมจากเจ้าของข้อมูล

			   2) หลักคุณภาพของข้อมูล (Data Quality Principle) วางหลักว่า ข้อมูลส่วนบุคคลนั้นจะต้อง

เกี่ยวข้องกับวัตถุประสงค์ในการเก็บรวบรวม และข้อมูลนั้นต้องถูกต้อง สมบูรณ์ หรือท�ำให้เป็นปัจจุบันหรือ 

ทันสมัยอยู่เสมอ

			   3) หลักการก�ำหนดวัตถุประสงค์ในการจัดเก็บ (Purpose Specification Principle) วางหลักว่า

ผู้ควบคุมต้องก�ำหนดวัตถุประสงค์ในการเก็บรวมรวมข้อมูลส่วนบุคคลไปเพ่ืออะไร พร้อมทั้งก�ำหนดระยะเวลา 

ทีเ่กบ็รวบรวมหรอื รักษาข้อมลูน้ัน ตลอดจนกรณทีีจ่�ำเป็นต้องมกีารเปลีย่นแปลงวัตถปุระสงค์ในการเกบ็รวบรวม

ข้อมูลเช่นว่านั้นไว้ให้ชัดเจน

			   4) หลักข้อจ�ำกัดในการน�ำไปใช้ (Use Limitation Principle) วางหลักว่า ข้อมูลส่วนบุคคลนั้น 

จะไม่สามารถเปิดเผยท�ำให้มี หรือปรากฏในลักษณะอื่นใด ที่ไม่ได้ก�ำหนดไว้โดยชัดแจ้งในวัตถุประสงค์ของ 

การเก็บรวบรวมข้อมูล เว้นแต่จะได้รับความยินยอมจากเจ้าของข้อมูล หรือโดยอาศัยอ�ำนาจตามบทบัญญัต ิ

แห่งกฎหมาย

	 6 บุญศรี มีวงศ์อุโฆษ, กฎหมายรัฐธรรมนูญ, พิมพ์ครั้งที่ 5 (กรุงเทพฯ: โรงพิมพ์มหาวิทยาลัยธรรมศาสตร์, 2553), 505.

	 7 นรนิทร์ จุ่มศร,ี “มาตรการทางกฎหมายในการให้ความคุม้ครองข้อมลูส่วนบคุคลจากการใช้บริการเครอืข่ายสงัคมออนไลน์,” (วทิยานพินธ์

ปริญญามหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยธุรกิจบัณฑิตย์, 2555), 15-31.

	 8 Guidelines on the Protection of Privacy and Transborder Data Flows of Personal Data part 2, Article 7-14.
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			   5)	หลักการรักษาความมั่นคงปลอดภัยข้อมูล (Security Safeguards Principle) วางหลักว่า 

ผู้ควบคุมข้อมูลจะต้องจัดให้มีมาตรการในการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลที่เหมาะสม 

เพือ่ป้องกนัความเสีย่งภยัใด ๆ  ทีอ่าจจะท�ำให้ข้อมลูนัน้สญูหาย เข้าถงึ ท�ำลาย ใช้ ดดัแปลงแก้ไข หรอืเปิดเผยโดยมชิอบ

			   6)	หลักการเปิดเผยข้อมูล (Openness Principle) ในกรณีที่ผู้ควบคุมข้อมูล มีการปรับปรุงแก้ไข 

หรือพัฒนาแนวนโยบายหรือแนวปฏิบัติที่เกี่ยวกับข้อมูล ส่วนบุคคล ก็ควรเปิดเผยหรือประกาศไว้ให้ชัดเจน 

รวมทั้งให้ข้อมูลใด ๆ ที่สามารถระบุเกี่ยวกับหน่วยงานของรัฐผู้ให้บริการ ที่อยู่ ผู้ควบคุมข้อมูลส่วนบุคคลด้วย

			   7)	หลกัการมส่ีวนร่วมของบุคคล (Individual Participation Principle) วางหลกัให้เจ้าของข้อมลู

ได้รับแจ้งหรือยืนยันจากหน่วยงานของรัฐที่เก็บรวบรวมหรือจัดเก็บข้อมูลทราบว่า “หน่วยงานของ รัฐนั้น ๆ 

ได้รวบรวมข้อมูลหรือจัดเก็บข้อมูลส่วนบุคคลดังกล่าวหรือไม่ ภายในระยะเวลาที่เหมาะสม”

			   8)	หลักความรับผิดชอบ (Accountability Principle) วางหลักให้ผู้ควบคุมข้อมูลส่วนบุคคล 

ต้องปฏิบัติตามนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล 

			   2.1.1	ความหมายของข้อมูลส่วนบุคคล

				    สทิธส่ิวนบคุคลแต่เดมิถกูเรียกว่า สิทธส่ิวนตัว เป็นสทิธท่ีิบคุคลหนึง่จะอยูโ่ดยล�ำพังแยกจาก

สังคม ปราศจากการถูกแทรกแซง9 โดยแนวคิดนี้ปรากฏข้ึนต้ังแต่ยุคกรีกโรมันเร่ิมแรกในรูปแบบของแนวคิด 

เชิงจริยธรรมทางสังคมที่ถูกน�ำเสนอโดยเหล่านักปราชญ์ชาวกรีกเดิม สิทธิ เป็นอ�ำนาจอันชอบธรรม และผู้ที่จะ

มีสิทธิได้ต้องเป็นผู้มีต�ำแหน่งพิเศษได้รับการยอมรับนับถือในสังคม10 ซ่ึงในสมัยนั้นผู้ชายที่มีฐานะเป็นเจ้าบ้าน 

จะเป็นผูท้รงสทิธใินความเป็นส่วนตัวนัน้ ทัง้นี ้เป็นไปตามลกัษณะสภาพของครอบครวัในสมยักรกีโบราณทีผู่ช้าย

ซึง่เป็นเจ้าของบ้านมสีทิธใินการตดัสนิใจและมลีกัษณะเป็นผูน้�ำครอบครวั และเป็นผูท้รงสทิธส่ิวนตวัของครอบครวั

แต่เพียงผู้เดียว11 ตามสภาพสังคมในสมัยนั้น ต่อมาลัทธิสโตอิกซิสม์ (Stoic) ได้เผยแพร่แนวคิดที่ว่าโดยธรรมชาติ

แล้วมนุษย์มีสิทธิความเป็นส่วนตัวในชีวิตร่างกายของตนแต่ละคนเท่าเทียมเสมอภาคโดยไม่จ�ำกัดสัญชาต ิ

หรือเผ่าพันธุ์ ไม่มีผู้ใดจะเป็นผู้ทรงสิทธิส่วนตัวของผู้อื่นได้ แต่แนวคิดดังกล่าวได้รับการยอมรับให้เป็นเพียง 

แนวความคิดในเชิงจริยธรรมทางสังคมมิใช่เป็นข้อเรียกร้องทางการเมือง

				    เมื่อยุคมืดภายใต้ความครอบง�ำของศาสนจักรล่มสลายเข้ายุคก�ำเนิดอ�ำนาจอธิปไตย 

แนวคิดน้ีอธิบายว่า อ�ำนาจอธิปไตยเป็นของปวงชน การใช้อ�ำนาจยังคงเป็นของผู้ปกครองแต่ถูกตีกรอบไว้โดย

กฎหมาย โดยผู้ปกครองตามแนวคิดนี้ต้องเคารพสิทธิส่วนตัวที่มีตามธรรมชาติอันได้แก่ สิทธิในชีวิต ร่างกาย 

เสรีภาพที่ เป ็นสิทธิส ่วนตัวที่ เท ่าเทียมกันตามธรรมชาติไม ่อาจถูกพรากไปได ้ ไม ่อาจถูกละเมิดได ้

	 9 จันจิรา เอี่ยมมยุรา, “การคุ้มครองข้อมูลส่วนบุคคลในประเทศไทย,” วารสารนิติศาสตร ์34, ฉ. 4 (ธันวาคม 2547): 636-638.

	 10 ชื่นอารีย์ มาลีศรีประเสริฐ, “การคุ้มครองสิทธิส่วนตัวกับการสื่อสารสารสนเทศ,” (วิทยานิพนธ์ปริญญามหาบัณฑิต คณะนิติศาสตร์ 

จุฬาลงกรณ์มหาวิทยาลัย, 2539), 88.

	 11 นคร เสรรีกัษ์, ความเป็นส่วนตวั ความคิด ความรู ้ความจรงิ และพฒันาการเรือ่งการคุม้ครองข้อมลูส่วนบคุคลในประเทศไทย (กรงุเทพฯ: 

พีเพรส, 2557), 62-63. 
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สิทธิตามธรรมชาติของมนุษย์จึงเป็นข้อจ�ำกัดอ�ำนาจของรัฐและเป็นข้อจ�ำกัดในการใช้อ�ำนาจของผู้ปกครอง 

และเจตจ�ำนงของผู้ปกครองที่แสดงออกผ่านทางการตรากฎหมายก็ไม่อาจท�ำลายสิทธิเหล่านี้ได้12 สิทธิส่วนตัว 

ดังกล่าวถูกยอมรับและประกาศปรากฏเป็นลายลักษณ์อักษรคร้ังแรกในค�ำประกาศสิทธิมนุษยชนและพลเมือง 

ค.ศ.1789 ของประเทศฝรัง่เศส เป็นการแสดงการยอมรบัสทิธเิสรภีาพของประชาชนและมนษุย์ทกุคนว่าเท่าเทยีม

กันโดยธรรมชาติไว้ในค�ำประกาศนี้เป็นสิทธิตามธรรมชาติของมนุษย์ฉบับแรก 

				    จากปฏิญาณสากลว่าด้วยสิทธิมนุษยชน ท�ำให้สิทธิความเป็นส่วนตัวถูกแยกออกจากสิทธิ

ในทรัพย์สินและสิทธิในเสรีภาพอย่างชัดเจน เพราะวัตถุแห่งการคุ้มครองไม่ได้อยู่ที่ทรัพย์สิน หรืออิสระเสร ี

ในขอบเขตอย่างกว้าง แต่เป็นการมุง่เน้นให้ความคุม้ครองถงึจติใจมากกว่า13 จึงท�ำให้สิทธคิวามเป็นส่วนตัวเชือ่ม

โยงกับแนวคิดเร่ืองศกัดิศ์รคีวามเป็นมนษุย์การยอมรบัหรอืการให้ความเคารพในตวัตน หรอือตัลกัษณ์ของบคุคล 

ซึง่ข้อมูลส่วนบคุคล เป็นหนึง่ในสทิธส่ิวนบคุคลทีเ่ป็นสทิธขิัน้พืน้ฐานของมนษุย์ และเป็นสาระส�ำคญัประการหนึง่

ที่จะต้องได้รับความคุ้มครองตามกฎหมาย การที่จะสามารถอธิบายความหมายของข้อมูลส่วนบุคคลนั้น จึงต้อง

พิจารณาจากได้ค�ำนิยามความหมายข้อมูลส่วนบุคคลที่ถูกก�ำหนดไว้ในกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

ของต่างประเทศ

				    ข้อมลูส่วนบุคคล เป็นหนึง่ในสทิธส่ิวนบคุคลทีเ่ป็นสทิธขิัน้พ้ืนฐานของมนษุย์ และเป็นสาระ

ส�ำคญัประการหนึง่ท่ีจะต้องได้รบัความคุม้ครองตามกฎหมาย การทีจ่ะสามารถอธบิายความหมายของข้อมลูส่วน

บุคคลนั้นจึงต้องพิจารณาจากได้ค�ำนิยามความหมายข้อมูลส่วนบุคคลท่ีถูกก�ำหนดไว้ในกฎหมายคุ้มครองข้อมูล

ส่วนบุคคลของต่างประเทศ

				    กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป (General Data Protection 

Regulation 2016/679: GDPR) ได้ก�ำหนดนิยามค�ำว่า “ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลที่สามารถ 

ระบุตัวตนของเจ้าของข้อมูลส่วนบุคคลได้ไม่ว่าจะทางตรงหรือทางอ้อม เช่น ชื่อ หมายเลขบัตรประชาชน 

ข้อมูลพิกัดระบุต�ำแหน่ง การระบุตัวตนโดยอาศัยข้อมูลพันธุกรรม ออนไลน์ หรือข้อมูลท่ีเป็นปัจจัยในการระบุ

ลักษณะอื่น ๆ เช่น สภาพจิตใจ เศรษฐกิจ วัฒนธรรม ของเจ้าของข้อมูล14 

				    กฎหมายคุม้ครองข้อมลูส่วนบคุคลของประเทศสิงคโปร์ (Personal Data Protection Act 

2012: PDPA) ได้ก�ำหนดนิยามค�ำว่า “ข้อมูลส่วนบุคคล” หมายถึงข้อมูลเกี่ยวกับบุคคลที่สามารถระบุได้จาก

ข้อมลูนัน้ หรอืใช้ประกอบกบัข้อมลูอืน่ ๆ  ทีอ่งค์กรมหีรอืสามารถเข้าถงึได้ ไม่ว่าข้อมลูนัน้จะเป็นจรงิหรอืไม่กต็าม15

	 12 รุ่งนภา ยรรยงเกษมสุข, “สิทธิและเสรีภาพของชนชาวไทยในรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2540,” (วิทยานิพนธ์

ปริญญามหาบัณฑิต คณะรัฐศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย, 2542), 44.

	 13 ชวิน อุน่ภทัร, “ความเป็นส่วนตัวและการคุ้มครองจากการล่วงล�ำ้ของรฐัในประเทศสหรฐัอเมรกิา,” วารสารนติศิาสตร์ 44, ฉ. 4 (ธนัวาคม 

2558): 971.

	 14 General Data Protection Regulation 2016/679, Article 4.

	 15 Personal Data Protection Act 2012, Article 4.
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			   	 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ของประเทศไทยได้ก�ำหนดค�ำนิยาม

ของข้อมูลส่วนบุคคลไว้ว่า “ข้อมูลส่วนบุคคล หมายถึง ข้อมูลที่เกี่ยวกับตัวบุคคลท�ำให้ระบุตัวบุคคลนั้นได ้

ไม่ว่าในทางตรงทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรม”16 

			   2.1.2	ประเภทของข้อมูลส่วนบุคคล

				    จากบทนิยามกฎหมายคุม้ครองข้อมลูส่วนบคุคลข้างต้น ผูเ้ขยีนสามารถสรปุความหมายของ

ข้อมูลส่วนบุคคลที่ได้รับความคุ้มครองตามกฎหมาย คือ ข้อมูลที่สามารถระบุตัวบุคคลนั้นได้ ไม่ว่าโดยทางตรง

หรือโดยทางอ้อมเมื่อพิจารณาจากความหมายของข้อมูลส่วนบุคคลแล้ว สามารถแบ่งประเภทข้อมูลส่วนบุคคล

ได้ออกเป็น 2 ลักษณะคือ 

				    1)	ข้อมูลส่วนบุคคลที่มีลักษณะเป็นข้อมูลส่วนบุคคลทั่วไป (Non Sensitive Data) 

เป็นข้อมูลที่เก่ียวข้องกับบุคคลอันสามารถบ่งชี้ตัวบุคคลได้ เช่น ชื่อ นามสกุล ที่อยู่ เบอร์ หรือ ข้อมูลอื่นใด 

ที่สามารถประมวลผลเป็นลักษณะบ่งชี้เฉพาะตัวบุคคลได้โดยสภาพของข้อมูลประเภทนี้สามารถเปิดเผย 

ต่อสาธารณะได้เป็นเรือ่งปกตแิละไม่กระทบต่อสิทธคิวามเป็นส่วนตัวของเจ้าของข้อมลูมากจนเกนิไปในลักษณะ 

ที่อาจจะท�ำให้เกิดการละเมิดสิทธิ หรือเลือกปฏิบัติต่อเจ้าของข้อมูลส่วนบุคคลได้17 

				    2)	 ข้อมูลส่วนบุคคลท่ีมีความอ่อนไหว (Sensitive Data) คือ ข้อมูลส่วนบุคคลที่เป็น 

การเฉพาะเรือ่งของบคุคลนัน้โดยเฉพาะเป็นข้อมลูทีเ่ป็นความลบั หรอืเจ้าของข้อมลูไม่ประสงค์เปิดเผยให้ล่วงรูกั้น

โดยทั่วไปอันได้แก่ ปรัชญาในการใช้ชีวิต ทัศนคติ ความคิดเห็นทางการเมือง ข้อมูลสุขภาพรสนิยมทางเพศ 

ประวัติอาชญากรรม เป็นต้น18

	 2.2	ปัญหามาตรการทางกฎหมายในการให้ความคุ้มครองข้อมูลส่วนบุคคล

			   จากการศึกษาหลักการให้ความคุ้มครองข้อมูลส่วนบุคคลและกฎหมายคุ้มครองข้อมูลส่วนบุคคล

ของสหภาพยุโรป กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศสิงคโปร์และพระราชบัญญัติคุ้มครองข้อมูล 

ส่วนบคุคล พ.ศ. 2562 ท�ำให้ผูศ้กึษาพบปัญหาส�ำคญัในการให้ความคุม้ครองข้อมลูส่วนบคุคลของพระราชบญัญตัิ

คุ้มครองข้อมูลส่วนบุคคลพ.ศ. 2562 มี 4 ประการ ดังต่อไปนี้

			   1)	ปัญหาเจ้าของข้อมูลส่วนบุคคลไม่ได้ให้ความยินยอมด้วยเจตจ�ำนงโดยแท้ แต่เจ้าของข้อมูล 

ส่วนบคุคลตกอยูใ่นสภาวะจ�ำยอมจะต้องให้ความยนิยอมในการประมวลผลข้อมลูส่วนบคุคลเพราะต้องการจะใช้

หรือรับบริการของผู้ควบคุมที่ต้องการ เก็บ รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลเพื่อประโยชน์ในทางธุรกิจ

ของตนเท่านั้น ซึ่งการขอความยินยอมน้ีมักจะมาในรูปแบบข้อตกลงในการให้บริการผ่านระบบอิเล็กทรอนิกส ์

	 16 พระราชบญัญตัคิุม้ครองข้อมลูส่วนบคุคล พ.ศ. 2562, มาตรา 6, ราชกจิจานุเบกษา ฉบบักฤษฎีกา เล่มที ่136 ตอนท่ี 69 ก (27 พฤษภาคม 

2562): 54.

	 17 สมยศ เชื้อไทย, กฎหมายมหาชนเบื้องต้น (กรุงเทพฯ: วิญญูชน, 2560), 49.

	 18 สุวรรณ ปริญญา, “ปัญหาทางกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลบนธุรกรรมทางอิเล็กทรอนิกส์,” (สารนิพนธ์ปริญญามหา

บัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยกรุงเทพ, 2550), 59.
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ทีเ่จ้าของข้อมลูส่วนบคุคลจะต้องกดยอมรบัข้อตกลงการให้บริการเสียก่อนจึงสามารถเข้า รับ หรือ ใช้บริการ หรือ 
ซื้อสินค้าจากแพลทฟอร์มออนไลน์ของผู ้ควบคุมได้ท�ำให้เจ้าของข้อมูลในฐานะผู้ทรงสิทธิไม่มีทางเลือก 
ในการที่จะให้ความยินยอมโดยเจตนาที่แท้จริงของตน

			   2)	ปัญหาการไม่มีบทบัญญัติการประมวลผลข้อมูลส่วนบุคคลโดยอัตโนมัติ เนื่องจากปัจจุบัน 
ผู้องค์กรธุรกิจในฐานะผู้ควบคุมข้อมูลส่วนใหญ่ใช้โปรแกรมคอมพิวเตอร์ในการเก็บรวบรวมและบันทึกข้อมูล 
ส่วนบุคคล เพ่ือให้ง่ายต่อเข้าถึง เรียกใช้ และค้นหาข้อมูลส่วนบุคคลท่ีมีเป็นจ�ำนวนมาก รวมใช้เทคโนโลย ี
การประมวลผลข้อมูลอัตโนมัติเพ่ือให้ประมวลผลข้อมูลส่วนบุคคลจ�ำนวนมากได้อย่างรวดเร็ว และตรง
วตัถปุระสงค์ในการประมวลผลข้อมลู แต่พระราชบญัญตัคิุม้ครองข้อมลูส่วนบคุคล พ.ศ. 2562 ไม่ได้วางข้อก�ำหนด
ในการปฏิบัติไว้ให้แก่ผู้ควบคุมในการที่จะต้องขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคลในการประมวลผล
ข้อมูลส่วนบุคคลโดยวิธีอัตโนมัติไว้เป็นการเฉพาะ ท�ำให้เจ้าของข้อมูลส่วนบุคคลไม่ได้รู้ว่าข้อมูลส่วนบุคคล 
ของตนจะถูกประมวลผลโดยวิธีอัตโนมัติ ส่งผลให้เจ้าของข้อมูลส่วนบุคคลต้องยอมรับผลของการประมวลผล
ข้อมูลส่วนบุคคลโดยระบบอัตโนมัติท่ีผิดไปจากความต้องการที่แท้จริงไปจนกว่าจะมีการประมวลผล 
ข้อมูลส่วนบุคคลนั้นใหม่อีกครั้งหนึ่ง เช่น กรณีท่ีเป็นการเก็บรวบรวมข้อมูลส่วนบุคคลประเภทอาการป่วยของ
ข้อมลูส่วนบคุคลแล้วใช้ข้อมลูส่วนบคุคลดงักล่าวเพ่ือวตัถใุนการวจัิยโดยน�ำข้อมลูดังกล่าวเข้าท�ำการประมวลผล
โดยระบบอัตโนมตัเิพือ่วเิคราะห์สถติิอาการเจบ็แล้วน�ำไปวนิจิฉยัและก�ำหนดทศิทางในการรกัษาโรคของเจ้าของ
ข้อมูลส่วนบุคคล ซึ่งหากการประมวลผลผิดพลาดอาจท�ำให้เจ้าของข้อมูลส่วนบุคคลถึงแก่ความตายได้ในที่สุด

			   3)	ปัญหาการไม่มีบทนิยามค�ำว่า การวิจัย ขอบเขตเง่ือนไขการเก็บรวบรวมข้อมูลส่วนบุคคล 
เพื่อวัตถุประสงค์การวิจัย การเก็บรวบรวมข้อมูลส่วนบุคคลเพื่อวัตถุประสงค์ในการวิจัย เป็นข้อยกเว้นตาม 
พระราชบญัญตัคุ้ิมครองข้อมลูส่วนบุคคล พ.ศ. 2562 ทีผู่ค้วบคุมข้อมลูส่วนบคุคลสามารถเกบ็รวบรวมข้อมลูส่วน
บุคคลของผู้อื่นได้โดยไม่จ�ำต้องได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล ท้ังนี้เพ่ือให้เกิดองค์ความรู้ใหม่ 
ทีม่คีณุค่าต่อการพฒันาวทิยาศาสตร์เทคโนโลย ีรวมถึงการพัฒนาคณุภาพชวีติของมนษุย์จ�ำนวนมาก แต่กลบัไม่มี
บทบัญญัติใดก�ำหนดเงื่อนไขเกี่ยวข้อยกเว้นนี้และค�ำว่า การวิจัย ในท่ีนี้ไม่มีการก�ำหนดนิยามไว้เป็นการเฉพาะ
ท�ำให้เกิดช่องว่างของกฎหมายที่ท�ำให้เจ้าของข้อมูลส่วนบุคคลเสียเปรียบและถูกน�ำข้อมูลส่วนบุคคลของตน 
ไปใช้โดยอ้างวัตถุประสงค์ในการวิจัย เพราะข้อมูลส่วนบุคคลที่น�ำมาเป็นข้อมูลหลักของการวิจัยส่วนใหญ ่
เป็นข้อมูลส่วนบุคคลประเภทพิเศษ

			   4)	ปัญหาการก�ำหนดมาตรการกฎหมายในการป้องกันข้อมูลส่วนบุคคลร่ัวไหลไม่มีประสิทธิภาพ
เพยีงพอ พระราชบญัญตัคิุม้ครองข้อมลูส่วนบคุคล พ.ศ. 2562 ก�ำหนดให้ผูค้วบคมุหรอืผูป้ระมวลผลทบทวนและ
ประเมินความเสีย่งตามมาตรการในการคุม้ครองข้อมูล เมือ่มกีารเปลีย่นแปลงระบบประมวลผลข้อมลูส่วนบคุคล
ที่ส�ำคัญหรือเมื่อข้อมูลส่วนบุคคลตกอยู่ในความเส่ียงต่อการรั่วไหล ในประเด็นนี้ผู้เขียนเห็นว่าบทกฎหมาย 
ดังกล่าวไม่อาจปกป้องข้อมูลส่วนบุคคลได้ทันเมื่อเกิดเหตุการณ์รั่วไหลของข้อมูลส่วนบุคคลขึ้นจริง และเป็นการ
บญัญตักิฎหมายไว้ในลกัษณะทีใ่ห้สทิธผิูค้วบคมุข้อมูล เป็นผูต้ดัสนิใจว่าเองว่าจะท�ำการทบทวนและประเมนิความ
เสี่ยงเมื่อใด และไม่ได้มีการน�ำเสนอแนวทางในจัดท�ำมาตรการประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วน
บคุคลเพือ่เป็นแนวทางปฏบิตัขิองผูค้วบคมุไว้ซึง่ท�ำให้ผูค้วบคมุขาดแนวทางในการด�ำเนนิการปฏบิติัตามกฎหมาย
และท�ำให้กลัวว่าจะเสียค่าใช้จ่ายที่เพิ่มขึ้น ท�ำให้ต้นทุนทางธุรกิจสูงขึ้นจนหลีกเลี่ยงที่จะด�ำเนินการประเมิน

ประเมินผลกระทบการคุ้มครองข้อมูลส่วนบุคคลได้



หน้า 92 ปีที่ 11 ฉบับที่ 1 มกราคม - มิถุนายน 2566 (vol. 11 no. 1 January - June 2023)

	 2.3	กฎหมายเกี่ยวกับการให้ความคุ้มครองข้อมูลส่วนบุคคลของประเทศไทยกับสหภาพยุโรป 
และประเทศสิงคโปร์

		  	 2.3.1	กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป

				    จากการศกึษา กฎหมายคุ้มครองข้อมลูส่วนบุคคลของสหภาพยโุรปมปีระเด็นทีต้่องพิจารณา 
ดังต่อไปนี้

				    1)	 สิทธิเจ้าของข้อมูลส่วนบุคคล

					     เจ้าของข้อมูลส่วนบุคคลมีสิทธิที่จะรู้และเข้าถึงข้อมูลมีสิทธิได้รับแจ้งข้อมูลเกี่ยวกับ 
วิธีการประมวลผลข้อมูลส่วนบุคคล19 รวมถึงการให้ความยินยอมในการประมวลผลด้วยวิธีอัตโนมัติ มีสิทธิ 
ที่จะร้องขอแก้ไขข้อมูลส่วนบุคคลให้ถูกต้อง มีสิทธิขอลบข้อมูลส่วนบุคคล มีสิทธิในการจ�ำกัดการประมวลผล
ข้อมูลส่วนบุคคลในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลถูกเจ้าของข้อมูลส่วนบุคคลคัดค้านการประมวลผลข้อมูล
ส่วนบุคคล เจ้าของข้อมูลมีสิทธิที่จะคัดค้านการประมวลผลข้อมูลของผู้ควบคุมข้อมูลกรณีที่เห็นว่าการประมวล
ผลข้อมลูส่วนบคุคลไม่ได้เป็นไปตามวตัถปุระสงค์การเกบ็รวบรวม และในกรณท่ีีเจ้าของข้อมลูส่วนบคุคลประสงค์
จะเคลือ่นย้ายข้อมลูส่วนบคุคลไปยงัผูค้วบคมุรายอืน่ ผู้ควบคมุข้อมลูต้องท�ำให้ความสะดวกในการด�ำเนนิการนัน้20

				    2)	 หน้าที่ของผู้ควบคุมหรือองค์กร

					     หน้าท่ีแจ้งรายละเอียดการประมวลผลข้อมลูจะต้องก�ำหนดมาตรการรกัษาความปลอดภยั
เฉพาะส�ำหรับผู้ควบคุมข้อมูลท่ีจะน�ำมาใช้รวบรวมข้อมูลส่วนบุคคล อีกทั้งยังก�ำหนดให้มีการเข้ารหัสการรักษา
ความลับและการทดสอบระบบความปลอดภัยในการรักษาข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลมีหน้าท่ีประเมิน
สถานการณ์ผลกระทบการคุ้มครองข้อมูลส่วนบุคคล การประมวลผลข้อมูลที่ถูกระบุนั้นใช้เทคโนโลยีใหม่ 
ระบบการแจ้งเตอืนกรณีเกดิการรัว่ไหลของข้อมูลส่วนบคุคลและรายงานคณะกรรมการคุ้มครองข้อมลูส่วนบคุคล
สหภาพยุโรปที่มีหน้าที่ในการควบคุมการปฏิบัติงานตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลฉบับนี้ภายใน 72 
ชั่วโมงนับแต่มีการรั่วไหลของข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลมีหน้าที่บันทึกรายการข้อมูลส่วนบุคคลที่ถูกเก็บ
รวบรวม ผู้ควบคุมข้อมูลต้องจัดให้มีระบบตรวจสอบการลบเม่ือพ้นก�ำหนดระยะเวลาการเก็บรักษา ผู้ควบคุม
ข้อมูลมีหน้าที่แต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลส่วนบุคคลเป็นนิติบุคคลต่างประเทศ 
มีหน้าที่ต้องแต่งตัวแทนในสหภาพยุโรปเป็นลายลักษณ์อักษร21 

			   2.3.2	กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศสิงคโปร์

				    จากการศึกษา กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศสิงคโปร์มีประเด็นที่ต้อง
พิจารณาดังต่อไปนี้

				    1) สิทธิเจ้าของข้อมูลส่วนบุคคล

					     เจ้าของข้อมูลมีสิทธิขอทราบรายละเอียดมีสิทธิในการเข้าถึงข้อมูลส่วนบุคคลที่อยู่ใน
ครอบครอง หรืออยูภ่ายใต้การควบคมุขององค์กร เจ้าของข้อมลูส่วนบคุคลมสีทิธร้ิองขอให้องค์กรผูจ้ดัเกบ็ข้อมูล
ส่วนบุคคลแก้ไขข้อผิดพลาดเกี่ยวกับข้อมูลนั้นได้ และสามารถขอถอนการยินยอมให้รวบรวม ใช้ หรือเปิดเผย
ข้อมูลส่วนบุคคลเกี่ยวกับบุคคล รวมถึงมีสิทธิร้องเรียนต่อคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล

	 19 General Data Protection Regulation 2016/679, Article 5-14.

	 20 Ibid., Article 12-28.

	 21 Ibid., Article 27-37.
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			   	 2)	หน้าที่ของผู้ควบคุมหรือองค์กร

					     องค์กรสามารถรวบรวมใช้หรือเปิดเผยข้อมูลส่วนบุคคลเกี่ยวกับบุคคลได้เท่าที่
วัตถุประสงค์ที่องค์กรแจ้งไว้ในขณะขอความยินยอม โดยจะต้องมีมาตรการที่เหมาะสมในการเก็บรวบรวมรักษา
ความปลอดภัยของข้อมลูส่วนบุคคลเพือ่ป้องกนัการเข้าถงึหรือกระท�ำอย่างอืน่ในท�ำนองทีจ่ะเป็นผลร้ายแก่เจ้าของ
ข้อมูลหรือโดยไม่ได้รับอนุญาตจากเจ้าของข้อมูล องค์กรมีหน้าที่จะต้องลบหรือยุติการจัดเก็บรักษาข้อมูลส่วน
บคุคลทนัทเีมือ่การเกบ็รกัษาข้อมลูส่วนบุคคลนัน้ไม่ได้มวีตัถปุระสงค์ทางกฎหมายหรอืเป็นวตัถุประสงค์ทางธรุกจิ
อีกต่อไป และองค์กรยังมีหน้าที่ต้องแต่งตั้งเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล22 

		  	 2.3.3	พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ของประเทศไทย

				    จากการศึกษา พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ของประเทศไทย 
มีประเด็นพิจารณา ดังต่อไปนี้

				    1) สิทธิเจ้าของข้อมูลส่วนบุคคล

					     เจ้าของข้อมูลส่วนบุคคลมีสิทธิท่ีจะรู้และเข้าถึงข้อมูล มีสิทธิได้รับแจ้งข้อมูลเกี่ยวกับ 
วิธีการประมวลผลข้อมูลส่วนบุคคล มีสิทธิที่จะร้องขอแก้ไขข้อมูลส่วนบุคคลให้ถูกต้อง มีสิทธิขอลบข้อมูลส่วน
บุคคล มีสิทธิในการระงับการประมวลผลข้อมูลส่วนบุคคลในกรณีท่ีผู้ควบคุมข้อมูลส่วนบุคคลถูกเจ้าของข้อมูล
ส่วนบุคคลคัดค้านการประมวลผลข้อมูลส่วนบุคคล เจ้าของข้อมูลมีสิทธิที่จะคัดค้านการประมวลผลข้อมูลของ 
ผู้ควบคุมข้อมูล และเจ้าของข้อมูลส่วนบุคคลมีสิทธิร้องเรียนต่อคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล

				    2) หน้าที่ของผู้ควบคุมหรือองค์กร

					     ผูค้วบคมุข้อมลูส่วนบคุคลจะต้องแจ้ง ให้เจ้าของข้อมลูส่วนบคุคลทราบก่อนหรอืในขณะ
เก็บรวบรวมข้อมูลส่วนบุคคลถึงรายละเอียดข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลส่วนบุคคล มีหน้าท่ีต้องจัดให้มี
มาตรการการรักษาความปลอดภัยของข้อมูลส่วนบุคคล ผู้ควบคุมมีหน้าที่ประเมินสถานการณ์ผลกระทบการ
คุ้มครองข้อมูลส่วนบุคคลที่อยู่ในความครอบครองต้องทบทวนมาตรการดังกล่าวเมื่อมีความจ�ำเป็น หรือ 
เม่ือเทคโนโลยีเปลี่ยนแปลงไปเพื่อให้มีประสิทธิภาพในการรักษาความมั่นคงปลอดภัยที่เหมาะสม และแจ้งแก่
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลภายใน 72 ชั่วโมง นับแต่เกิดเหตุละเมิดผู้ควบคุมมีหน้าที่บันทึกรายการ
ข้อมูลส่วนบุคคลที่ถูกเก็บรวบรวม วัตถุประสงค์ของการเก็บรวบรวมข้อมูลส่วนบุคคลแต่ละประเภท ระยะเวลา
การเก็บรักษาข้อมูลส่วนบุคคลผู้ควบคุมข้อมูลต้องจัดให้มีระบบตรวจสอบการลบเมื่อพ้นก�ำหนดระยะเวลาการ
เก็บรักษาผู้ควบคุมข้อมูลมีหน้าที่แต่งตั้งเจ้าหน้าที่คุ ้มครองข้อมูลส่วนบุคคลผู้ควบคุมข้อมูลส่วนบุคคลเป็น
นิติบุคคลต่างประเทศ มีหน้าที่ต้องแต่งตั้งตัวแทนในราชอาณาจักร

	 2.4	เปรียบเทียบมาตรการกฎหมายในการให้ความคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย 
สหภาพยุโรปและประเทศสิงคโปร์

			   จากการศึกษา พบข้อเปรยีบเทียบมาตรการกฎหมายในการให้ความคุม้ครองข้อมลูส่วนบคุคลของ
ประเทศไทย สหภาพยุโรป และประเทศสิงคโปร์ ดังนี้

			   2.4.1	สิทธิเจ้าของข้อมูลส่วนบุคคล

				    สทิธิเจ้าของข้อมลูส่วนบคุคล กฎหมายคุม้ครองข้อมลูส่วนบคุคลของสหภาพยโุรป กฎหมาย
คุ้มครองข้อมูลส่วนบุคคลของประเทศสิงคโปร์ และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

	 22 Personal Data Protection Act 2012, Article 11(3).
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ของประเทศไทยให้สิทธิเจ้าของข้อมูลส่วนบุคคลในการเข้าถึงข้อมูลส่วนบุคคลของตนเองที่อยู่ในความควบคุม
ของผู้ควบคมุข้อมลูส่วนบคุคลหรอืองค์กรแก้ไขข้อมลูส่วนบคุคลให้ถูกต้องเป็นปัจจุบนั ให้สทิธใินการขอเคลือ่นย้าย
ข้อมูลส่วนบุคคลไปยังผู ้ควบคุมข้อมูลหรือองค์รายอื่นได้ เจ้าของข้อมูลมีสิทธิในการได้รับข้อมูลเกี่ยวกับ 
การประมวลผลข้อมลูส่วนบุคคลของตน และได้รบัการแจ้งเตอืนในกรณข้ีอมลูรัว่ไหล แต่ในประเดน็นีพ้ระราชบญัญตัิ
คุม้ครองข้อมลูส่วนบคุคล พ.ศ. 2562 กฎหมายคุม้ครองข้อมลูส่วนบคุคลของสหภาพยโุรป มกีารสิทธเิจ้าของข้อมลู
ในการคัดค้านการประมวลผลข้อมูลส่วนบุคคล และมีสิทธิขอลบข้อมูลส่วนบุคคลเมื่อหมดระยะเวลาที่เก็บ 
เพือ่การประมวลผลหรอืกรณอีืน่ตามกฎหมาย ซ่ึงต่างจากกฎหมายคุม้ครองข้อมลูส่วนบคุคลของประเทศสิงคโปร์
ที่มิได้มีการให้สิทธิดังกล่าว

			   2.4.2	หน้าที่ของผู้ควบคุมหรือองค์กร

				    จากการศึกษาพบว่า ผู้ควบคุมข้อมูลตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพ
ยุโรป และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และองค์กรตามกฎหมายคุ้มครองข้อมูลส่วน
บุคคลประเทศสิงคโปร์ มีหน้าที่ความรับผิดชอบตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลคล้ายกันคือการเก็บ
รวบรวมข้อมูลส่วนบุคคลจะต้องอยู่บนพ้ืนฐานของความยินยอมของเจ้าของข้อมูลส่วนบุคคลเป็นส�ำคัญ 
และการเกบ็รวบรวมข้อมลูส่วนบุคคลจะเกบ็รวบรวมข้อมลูส่วนบคุคลได้เท่าทีต้่องใช้ประมวลผลข้อมลูส่วนบคุคล
ตามวัตถุประสงค์ที่อยู่บนพ้ืนฐานความชอบด้วยกฎหมายเท่านั้น โดยผู้ควบคุมข้อมูลส่วนบุคคลหรือองค์กร 
จะต้องแจ้งสิทธิตามที่กฎหมายคุ้มครองข้อมูลแต่ละประเทศก�ำหนดไว้แก่เจ้าของข้อมูลส่วนบุคคล ทั้งก�ำหนด
มาตรการในการรักษาความปลอดภัยแก่ข้อมูลส่วนบุคคลที่อยู่ในความครอบครองของตน หากเกิดการร่ัวไหล 
ของข้อมูลส่วนบุคคลผูค้วบคมุข้อมลูหรอืองค์กรมีหน้าทีต่ามกฎหมายทีจ่ะต้องรายงานแก่คณะกรรมการคุ้มครอง
ข้อมลูส่วนบคุคล องค์กรและผูค้วบคมุข้อมลูส่วนบคุคลตามกฎหมายคุม้ครองข้อมลูส่วนบคุคลท�ำการเกบ็ประวตั ิ
การประมวลผลข้อมูลส่วนบุคคลเช่นเดียวกัน

3. สรุปผล และข้อเสนอแนะ

	 3.1	สรุปผล

			   จากการศกึษา เรือ่งมาตรการทางกฎหมายในการให้ความคุม้ครองข้อมลูส่วนบคุคล สามารถสรปุ
ได้ดงัน้ี 1) การคุม้ครองข้อมลูส่วนบุคคลเกดิจากแนวคดิของส�ำนกักฎหมายธรรมชาต ิ2) หลกัเกณฑ์ส�ำคญัในการ
ให้ความคุ้มครองข้อมลูส่วนบุคคลขององค์การเพือ่ความร่วมมอืและการพัฒนาทางเศรษฐกจิเป็นหลกัการทีป่รากฏ
อยู่ในกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย สหภาพยุโรปและประเทศสิงคโปร์ และ 3) ปัญหา
เจ้าของข้อมูลส่วนบคุคลไม่ได้ให้ความยนิยอมด้วยเจตจ�ำนงโดยแท้จรงิ ปัญหาการไม่มบีทบญัญตักิารประมวลผล
ข้อมูลส่วนบุคคลโดยอัตโนมัติ ปัญหาการเก็บรวบรวมข้อมูลส่วนบุคคลตามวัตถุประสงค์ในวิจัยท่ีเป็นข้อยกเว้น
หลักความยินยอม ปัญหามาตรการในการป้องกันข้อมูลรั่วไหลขาดประสิทธิภาพ

	 3.2	ข้อเสนอแนะ

			   จากการศึกษาเกี่ยวกับมาตรการทางกฎหมายในการให้ความคุ ้มครองข้อมูลส่วนบุคคล 
ผู้เขียนเห็นควรเสนอแนะดังต่อไปนี้

			   3.2.1	เห็นควรแก้ไขบทบัญญัติในมาตรา 19 วรรคสาม แห่งพระราชบัญญัติคุ้มครองข้อมูล 
ส่วนบุคคล พ.ศ. 2562 โดยใช้ความดังต่อไปนี้
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				    “การขอความยนิยอมนัน้ต้องแยกออกจากข้อความหรอืข้อตกลงอืน่ เช่น ข้อตกลงยอมรับ

เง่ือนไขในการใช้งานอย่างชดัเจน มแีบบหรอืข้อความทีเ่ข้าถงึได้ง่ายและเข้าใจได้ ใช้ภาษาทีอ่่านง่ายและไม่เป็นการ
หลอกลวงหรือท�ำให้เจ้าของข้อมูลส่วนบุคคลเข้าใจผิดในวัตถุประสงค์ดังกล่าว”

			   3.2.2	เห็นควรแก้ไขปัญหาการไม่มีบทบัญญัติการประมวลผลข้อมูลส่วนบุคคลโดยอัตโนมัติ 
เมื่อเจตนารมณ์ของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มุ่งปกป้องและให้ความคุ้มครองสิทธิ
ความเป็นส่วนตัวเจ้าของข้อมูลส่วนบุคคลและผลการประมวลผลข้อมูลส่วนบุคคล ประเด็นนี้ผู้ศึกษาเห็นว่า
เป็นการอันตรายที่จะน�ำเอาข้อมูลส่วนบุคคลฝากไว้กับระบบเทคโนโลยีเพียงอย่างเดียวผู้เขียนขอเสนอให้มี 
การก�ำหนดบทบัญญัติในส่วนของบทบัญญัติอันเกี่ยวด้วยวิธีการประมวลผลข้อมูลส่วนบุคคลโดยวิธีอัตโนมัต ิ
โดยใช้ความดังต่อไปนี้ 

				    “มาตรา 27/1 เจ้าของข้อมูลมีสิทธิแต่เพียงผู้เดียวที่จะให้ความยินยอมแก่การประมวลผล
โดยวิธีอัตโนมัติในข้อมูลส่วนบุคคลของเขา 

				    การขอความยินยอมจากเจ้าของข้อมูลในการใช้วิธีการประมวลผลข้อมูลส่วนบุคคล 
โดยอัตโนมัติต้องแยกส่วนออกจากการขอความยินยอมจากเจ้าของข้อมูลส่วนบุคคลโดยวิธีปกติ การขอความ
ยินยอมเพื่อประมวลผลโดยวิธีอัตโนมัติต้องใช้ภาษาธรรมดา ชัดเจน และสามารถเข้าใจได้ง่าย 

				    ผู้ควบคุมข้อมูลต้องมีมาตรการที่เหมาะสมที่คุ้มครองสิทธิเสรีภาพ ประโยชน์ของเจ้าของ
ข้อมูลซึ่งอย่างน้อยต้องก�ำหนดให้สิทธิคัดค้าน สิทธิแก้ไขข้อมูล สิทธิในการเพิกถอนความยินยอม ในกรณีที่การ
ประมวลผลขัดกับการตัดสินใจให้ความยินยอมในการประมวลผลข้อมูลของเจ้าของข้อมูลพร้อมช่องทาง 
ในการติดต่อผู้ควบคุมข้อมูลเพื่อใช้สิทธิดังกล่าว

				    การประมวลผลโดยวธิอีตัโนมติัต้องไม่น�ำมาใช้กบัข้อมลูประเภทพเิศษทีก่�ำหนดไว้ในมาตรา 
26 แห่งพระราชบัญญัตินี้”

			   3.2.3	เห็นควรก�ำหนดนิยามของ การวิจัยทางวิทยาศาสตร์ หมายถึง การวิจัยที่มีวัตถุประสงค์ 
ในการพฒันาเทคโนโลยทีีส่�ำคญัและก่อให้เกดิประโยชน์แก่สาธารณชน ในแง่ของสขุภาพ ชวีอนามยั การรกัษาโรค 
หรือการเพิ่มประสิทธิภาพของเครื่องมือที่เป็นปัจจัยในการด�ำรงชีวิตของมนุษย์ หรือการวินิจฉัยโรคของเจ้าของ
ข้อมูลส่วนบุคคล เป็นต้น

			   3.2.4	เหน็ควรเพิม่บทบญัญตัใินส่วนของการขอความยนิยอมจากเจ้าของข้อมลูในกรณทีีก่ารเกบ็
รวบรวมข้อมูลส่วนบุคคลที่อาจจะใช้เพื่อการวิจัย ในมาตรา 26 วรรคห้า แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562 ดังความต่อไปนี้ 

				    “กรณีท่ีข้อมลูส่วนบุคคลตามวรรคหนึง่ อาจถกูใช้เพือ่ประโยชน์ทางการวจิยัทางวทิยาศาสตร์ 
ผูค้วบคมุข้อมลูส่วนบคุคลต้องแจ้งแก่เจ้าของข้อมลูส่วนบคุคลให้ทราบถึง ข้อมลูส่วนบคุคลท่ีจะถูกใช้เพ่ือการวจิยั 
วตัถปุระสงค์การวิจยัเท่าทีส่ามารถแจ้งได้บนพืน้ฐานของมาตรฐานจรรยาวชิาชพี และมาตรการในการรกัษาความ
ปลอดภยัของข้อมลู เช่นการปกปิดอตัลกัษณ์ของข้อมลูส่วนบุคคลการเกบ็รวบรวมข้อมลูส่วนบคุคลเพือ่วตัถปุระสงค์
ในการศึกษานี้จะต้องสมเหตุสมผลกับเป้าหมายที่ต้องการเคารพสาระส�ำคัญของสิทธิในการเข้าถึงการคุ้มครอง

ข้อมลู และก�ำหนดให้มาตรการทีเ่หมาะสมและเฉพาะเจาะจงสามารถเกดิข้ึนได้เพ่ือคุม้ครองสิทธข้ัินพ้ืนฐาน”
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	 		  3.2.5	เห็นควรแก้ไขเพิ่มเติมบทบัญญัติในมาตรา 37 (1) แห่งพระราชบัญญัติคุ้มครองข้อมูล 

ส่วนบุคคล พ.ศ. 2562 ดังความต่อไปนี้

				    “ผู้ควบคุมต้องจัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม เพื่อป้องกันการ

สูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ�ำนาจหรือโดยมิชอบ 

และต้องทบทวนมาตรการดงักล่าวอยูเ่สมอ โดยพจิารณาสร้างแบบจ�ำลองจากบนัทกึประวตักิารประมวลผลข้อมลู

ส่วนบุคคลในครั้งล่าสุดเพื่อพิเคราะห์ความสามารถของผู ้ควบคุมในการกู ้คืนการเข้าถึงข้อมูลส่วนบุคคล 

และการเปิดระบบคุม้ครองข้อมลูส่วนบุคคลทีท่นัท่วงทใีนกรณทีีเ่กิดเหตไุม่ว่าจะเป็นทางเทคนคิ หรอืทางกายภาพ

หรือเมื่อเทคโนโลยีเปลี่ยนแปลงไปเพื่อให้มีประสิทธิภาพในการรักษาความมั่นคงปลอดภัยที่เหมาะสม”
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