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บทคัดย่อ

	 บทความนี ้มวีตัถปุระสงค์เพือ่วเิคราะห์สาเหตขุองการเกิดอาชญากรรมทางเทคโนโลย ีประเภทหลอก

ลวงซื้อขายสินค้าหรือบริการทางออนไลน์ และปัญหาอุปสรรคในการป้องกันปราบปรามอาชญากรรมดังกล่าว 

โดยเน้นอธิบายรูปแบบลักษณะและประเภทของอาชญากรรมทางเทคโนโลยี โดยเฉพาะการหลอกลวงซื้อขาย

สินค้าหรือบริการทางออนไลน์ ซ่ึงอาชญากรรมดังกล่าวมีความซับซ้อนและถูกพัฒนารูปแบบใหม่ ๆ อยู่ตลอด 

เนื่องจากเป็นการกระท�ำความผิดท่ีเกิดข้ึนบนพื้นที่สมมตผ่านอินเทอร์เน็ต ส่งผลให้การสืบสวนติดตามจับกุม

อาชญากรมีความยากล�ำบากมากขึ้น อีกทั้งการฉ้อโกงโดยการหลอกลวงซื้อขายสินค้าออนไลน์ เป็นอาชญกรรม

ทีก่ระท�ำได้โดยง่าย จงึส่งผลให้อาชญากรรมประเภทดงักล่าวเพิม่ขึน้อย่างต่อเนือ่ง และมสีถติใินการรบัแจ้งความ

สงูสดุเป็นอนัดบัหนึง่มาโดยตลอด จากการศกึษาพบว่า สาเหตุของเกิดอาชญากรรมดังกล่าว มอีงค์ประกอบ ได้แก่ 

ผู้กระท�ำความผิดที่ได้รับแรงจูงใจ เหยื่อที่เหมาะสม และการขาดผู้คุ้มครองที่ดี ซ่ึงปัญหาและอุปสรรคในการ

ป้องกันปราบปรามอาชญากรรมประเภทนี ้ได้แก่ ความล่าช้าโดยเฉพาะการท�ำส�ำนวนสอบสวน และการรวบรวม

พยานหลกัฐาน อีกทัง้เจ้าหน้าทีต่�ำรวจสามารถจบักมุและด�ำเนนิคดไีด้เพียงแค่บญัชม้ีา ท�ำให้อาชญากรตวัจรงิยงั

คงลอยนวลส่งผลให้อาชญากรรมยังคงเพิ่มขึ้น 

	 ผลการศึกษาพบว่า การป้องกันปราบปรามอาชญากรรมควรมุ่งตัดองค์ประกอบของสาเหตุการเกิด

อาชญากรรมโดยการเพ่ิมความรู้ให้ประชาชนและเสริมสร้างมาตรการแก่หน่วยงานรัฐ ให้สามารถสืบสวนและ

จบักมุอาชญากรได้อย่างมปีระสทิธิภาพเมือ่ผูก้ระท�ำผดิถกูลงโทษและการป้องกันปราบปรามมปีระสทิธภิาพ ย่อม

ส่งผลให้อาชญากรรมลดลง

ค�ำส�ำคญั: อาชญากรรมทางเทคโนโลย;ี การหลอกลวงซือ้ขายสนิค้าหรอืบรกิารทางออนไลน์; การฉ้อโกงออนไลน์; 

การป้องกันปราบปรามอาชญากรรม

Abstract

	 The objective of this paper is to analyse the causes of technology-related crimes, 

specifically online fraudulent transactions of goods or services. Additionally, it examines the 

problems and obstacles in the prevention and suppression of these crimes. It focuses on 

explaining the characteristics and types of technology-related crimes. The crime is complex 

and constantly evolving in new forms. Since it occurs in cyberspace through the Internet and 

can be easily committed, resulting in the continuous increase and makes it difficult to investigate 

and arrest the criminals. The study found that the causes of this crime are motivated offenders, 

suitable targets, and a lack of capable guardians. In addition, the challenges in preventing and 

suppressing such crimes include delays in procedures, especially in the investigation and 

evidence gathering. Furthermore, police officers can only arrest and prosecute mule accounts, 

which means that real criminals remain scot-free, resulting in an increase in crimes. Therefore, 
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crime prevention and suppression should focus on cutting out the causes of these crimes by 

increasing public awareness and strengthening law enforcement measures to be able to 

investigate and arrest criminals effectively. When offenders are punished, and preventive 

measures are effective, crime rates will decrease.

Keywords: Technology-Related Crime; Online Fraudulent Transactions of Goods or Services; 

Online Scams; Crime Prevention and Suppression 

1. บทน�ำ

	 ปัจจุบันมีเทคโนโลยีได้ถูกพัฒนาให้เข้ามาเป็นส่วนหนึ่งของการด�ำเนินชีวิตของมนุษย์ ท�ำให้โลกยุค

ปัจจุบันเปลี่ยนแปลงไปอย่างก้าวกระโดด เช่น การใช้ปัญญาประดิษฐ์ (Artificial Intelligence: AI) เทคโนโลยี

คลาวด์ (Cloud Computing) ในการเก็บข้อมูล หรือการเชื่อมโยงสิ่งต่าง ๆ ด้วย Internet of Things (IoT)  

เป็นต้น จะเหน็ได้ว่าววิฒันาการของเทคโนโลยถีกูพฒันามาตัง้แต่ยคุอนิเทอร์เนต็จนมาถงึยคุเทคโนโลยอีจัฉรยิะ5 

มนุษย์เร่ิมเข้าสู่เครือข่ายอินเทอร์เน็ตและพัฒนาเทคโนโลยีเพ่ืออ�ำนวยความสะดวกต่าง ๆ จนสามารถเชื่อมต่อ

กันผ่านเครือข่ายสังคมออนไลน์ (Social Network) และเทคโนโลยีกลายเป็นส่วนหนึ่งของชีวิต เช่น การสื่อสาร

ผ่านสื่อสังคมออนไลน์ (Social Media) การท�ำธุรกรรมผ่านอินเทอร์เน็ต (E-Commerce) และการจัดเก็บและ

แบ่งปันข้อมูลต่าง ๆ ซึ่งอาจกล่าวได้ว่า ยุคปัจจุบันเป็นยุคโลกาภิวัตน์ (Globalization) ที่การติดต่อสื่อสารของ

ผู้คนทั่วโลกสามารถเชื่อมต่อและท�ำกิจกรรมร่วมกันได้อย่างไร้พรมแดน แต่เนื่องด้วยการเชื่อมต่อท่ีรวดเร็วและ

สะดวก จึงอาจส่งผลให้การประกอบอาชญากรรมเกิดขึ้นอย่างง่ายดายด้วยเช่นกัน6 

	 ยุคโลกาภิวัตน์และการพัฒนาการของอินเทอร์เน็ต ส่งผลกระทบทั้งด้านบวกและด้านลบ ถึงแม้

เทคโนโลยีจะช่วยให้การติดต่อสื่อสาร หรือการท�ำกิจกรรมต่าง ๆ ให้สะดวกและรวดเร็วแล้ว แต่เทคโนโลยีก็ยัง

ถกูอาชญากรใช้เป็นเครือ่งมอืในการก่ออาชญากรรมได้เช่นกนั เหมอืนเหรยีญทีม่สีองด้านเสมอ หนึง่ในผลกระทบ

ด้านลบ คือการขยายตัวของอาชญากรรม ที่มีพัฒนาการและเปลี่ยนแปลงรูปแบบ เป็นอาชญากรรมข้ามชาติ 

อาชญากรรมเศรษฐกิจ อาชญากรรมไซเบอร์ อาชญากรรมทางเทคโนโลย ีเป็นต้น การใช้เทคโนโลยเีป็นเคร่ืองมอื

ของอาชญากร ท�ำให้อาชญากรสามารถด�ำเนินกิจกรรมที่ผิดกฎหมายจากระยะไกลได้ โดยกระท�ำความผิดบน 

Cyber Space หรือพื้นท่ีสมมติบนโลกออนไลน์ ท�ำให้อาชญากรรมขยายขอบเขตเป็นวงกว้างและยากต่อการ

ติดตามจับกุม7 ส่งผลให้อาชญากรรมมีความซับซ้อนและหลากหลายมากขึ้น เช่น การหลอกลวงทางการเงินผ่าน

ระบบธนาคารออนไลน์ การแสวงหาผลประโยชน์ทางเพศจากเด็กและเยาวชนออนไลน์ โดยใช้ระบบคอมพิวเตอร์

	 5 มนสันนัท์ ด้วงพทิกัษ์ และธนัย์พทัธ์ ไคร้วานชิ, “ชวีติดจิทิลัในประเทศไทย,” วารสารกลยทุธ์และความสามารถทางการแข่งขันองค์กร 1, 

ฉ. 3 (กันยายน-ธันวาคม 2565): 2-3.

	 6 ไพศาล ไกรสิทธิ์, “ภัยคุกคามจากโลกาภิวัตน์,” วารสารวิชาการ มหาวิทยาลัยราชภัฏหมู่บ้านจอมบึง 8, (2548): 109–115.

	 7 สาวตรี สุขศรี, “อาชญากรรมคอมพิวเตอร์/ไซเบอร์กับทฤษฎีอาชญวิทยา,” วารสารนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์ 46, ฉ 2 

(มิถุนายน 2560): 415-432.
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เป็นเครื่องมือในการกระท�ำความผิด ดังน้ัน จากเดิมที่อาชญากรรมมุ่งก่อความรุนแรงเชิงกายภาพ และเกิดขึ้น

ตามท้องถนน (Street Crimes) เช่น ลักทรัพย์ วิ่งราวทรัพย์ ชิงทรัพย์ ปล้นทรัพย์ ฆาตกรรม8 จึงเปลี่ยนแปลงรูป

แบบมาเป็นอาชญากรรมที่มุ่งใช้วิธีการปกปิด หลอกลวง ฉ้อโกงเพื่อหวังผลประโยชน์ทางด้านทรัพย์สิน เงินทอง 

โดยมิได้ใช้ก�ำลังความรุนแรงแต่อย่างใด เรียกได้ว่าเป็นรูปแบบอาชญากรรมเศรษฐกิจ (Economic Crimes)9 ที่

ส่งผลกระทบต่อเศรษฐกิจของชาติโดยตรง (Direct effect on national economy)10 ซ่ึงอาชญากรรมทาง

เทคโนโลยีเป็นรูปแบบหนึ่งของอาชญากรรมทางเศรษฐกิจ11 ที่ก่อให้เกิดความเสียหายโดยการใช้เทคโนโลยีหรือ

คอมพิวเตอร์เป็นเครื่องมือในการกระท�ำความผิด ซึ่งมีชื่อเรียกแตกต่างกันออกไป แต่ล้วนแล้วมีความหมาย

เดียวกัน อาทิ อาชญากรรมไซเบอร์ หรืออาชญากรรมคอมพิวเตอร์ เป็นต้น

	 ส�ำนักงานต�ำรวจแห่งชาติได้แบ่งประเภทของคดีอาชญากรรมทางเทคโนโลยีไว้ทั้งหมด 14 ประเภท12 

และจากการรวบรวมสถิติข้อมูลการรับแจ้งอาชญากรรมทางเทคโนโลยี หรือรับแจ้งความออนไลน์ สะสมต้ังแต่

วันที่ 1 มีนาคม 2565 ถึงวันที่ 31 พฤษภาคม 2567 พบว่ามีจ�ำนวนคดีทั้งสิ้น 569,286 คดี คิดเป็นมูลค่าความ

เสียหาย 62,366,263,016 บาท ซึ่งคดีประเภท หลอกลวงซื้อขายสินค้าหรือบริการ (ไม่เป็นขบวนการ) มียอด

สถิติการรับแจ้งสูงสุดเป็นอันดับ 1 จ�ำนวน 229,998 คดี (42.68%) สร้างความเสียหายกว่า 4,000,579,607 

บาท13 ข้อสังเกตท่ีส�ำคัญ คือ ตั้งแต่มีระบบแจ้งความออนไลน์มา คดีฉ้อโกงออนไลน์โดยการหลอกลวงซ้ือขาย

สินค้าหรือบริการ เป็นคดีที่รับแจ้งจ�ำนวนมากที่สุดเป็นอันดับ 1 มาโดยตลอด ซึ่งการฉ้อโกงออนไลน์โดยการ

หลอกลวงซื้อขายสินค้าหรือบริการ แม้จะไม่ซับซ้อนและไม่ได้สร้างความเสียหายมากในแต่ละคดี แต่เนื่องจากมี

จ�ำนวนคดีที่เพิ่มขึ้นต่อเนื่องและเหยื่อสามารถเป็นบุคคลใดก็ได้เพียงแค่ได้เข้าถึงอินเทอร์เน็ต จึงกระทบต่อผู้คน

ทุกเพศทุกวัย ท�ำให้เกิดมูลค่าความเสียหายโดยรวมเป็นจ�ำนวนมาก ซึ่งส่งผลกระทบต่อเศรษฐกิจประเทศ การ

ท�ำงานของต�ำรวจในป้องกันและปราบปราม และความเชื่อมั่นของประชาชนโดยตรง 

	 เมื่ออาชญากรรมเกิดขึ้นบนโลกออนไลน์ และไม่สามารถระบุตัวตนของอาชญากรได้ อีกทั้งคดจี�ำนวน

มากท�ำให้เจ้าหน้าที่มีภาระมากขึ้น เมื่อไม่สามารถป้องกันปราบปรามการเกิดอาชญากรรมดังกล่าว มักส่งผลให้

ความเชื่อมั่นของคนในสังคมต่อเจ้าหน้าที่ต�ำรวจลดลง ดังนั้นการศึกษาสาเหตุของการเกิดอาชญากรรมทาง

เทคโนโลยี ประเภทหลอกลวงซื้อขายสินค้าหรือบริการทางออนไลน์ จึงมีความส�ำคัญ และต้องมีการพัฒนาให้

	 8 ดิเรกฤทธิ์ บุษยธนากรณ์ และสุมนทิพย์ จิตสว่าง, “การเปลี่ยนรูปแบบของอาชญากรรมในศตวรรษที่ 21: ปัญหาอาชญากรรม ลูกผสม

ในสังคมไทย,” วารสารสังคมศาสตร์ คณะรัฐศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย 52, ฉ. 1 (มกราคม-มิถุนายน 2556): 1-29.

	 9 วนัสนันท์ กันทะวงศ์, “อาชญากรรมเศรษฐกิจ: ศึกษากรณีการตกเป็นเหยื่อการเก็งก�ำไรอัตราแลกเปลี่ยน เงินตราต่างประเทศ,” 

(วิทยานิพนธ์ปริญญามหาบัณฑิต สาขาวิชาอาชญาวิทยาและงานยุติธรรม คณะรัฐศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย, 2562), 9.

	 10 อุนิษา เลิศโตมรสกุล และอัณณพ ชูบ�ำรุง, อาชญากรรมและอาชญาวิทยา, พิมพ์ครั้งที่ 2, (กรุงเทพฯ: ศูนย์หนังสือแห่งจุฬาลงกรณ์

มหาวิทยาลัย, 2561).

	 11 อภชิาติ บวบขม, “อาชญากรรมทางเทคโนโลย:ี กฎหมายและแนวทางการป้องกนัแบบบรูณาการ,” Journal of Roi Kaensarn Academi 

8, ฉ. 12 (ธันวาคม 2566): 729.

	 12 ส�ำนักงานต�ำรวจแห่งชาติ, “ค�ำอธิบายลักษณะคดีอาชญากรรมทางเทคโนโลยี ตามความในข้อ 5 ของค�ำสั่ง ตร. ที่ 182/2566 ลง 17 

มี.ค.66,” 17 มีนาคม 2566.

	 13 ศูนย์บริหารการรับแจ้งความออนไลน์ ส�ำนักงานต�ำรวจแห่งชาติ, “สถิติแจ้งความออนไลน์ ตั้งแต่ 1 มี.ค. 65 – 31 พ.ค. 67,” 2567.
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มาตราการป้องกนัปราบปรามให้เข้ากบัยคุสมยั โดยให้ความรูแ้ละมีเครือ่งมอือ�ำนวยความสะดวกให้แก่เจ้าหน้าท่ี

ต�ำรวจที่เกี่ยวข้อง เพื่อให้การจับกุมและลงโทษผู้กระท�ำความผิดได้อย่างมีประสิทธิภาพ และน�ำไปสู่การลดการ

เกิดอาชญากรรมดังกล่าวได้

2. แนวคิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี

	 จากการศึกษาเรื่องอาชญากรรมทางเทคโนโลยีการหลอกลวงซ้ือขายสินค้าหรือบริการทาออนไลน์ใน

ประเทศไทย พบแนวคิดที่เกี่ยวข้อง ดังนี้

	 2.1	ความหมายของการกระท�ำความผิดทางเทคโนโลยี

			   อาชญากรรมทางไซเบอร์ (Cybercrime) หมายถึง การกระท�ำใด ๆ ที่ฝ่าฝืนต่อบทบัญญัติแห่ง

กฎหมาย โดยผู้กระท�ำอาศัยความรู้ด้านเทคโนโลยีคอมพิวเตอร์ในการกระท�ำความผิด ไม่ว่าลักษณะเป็นการใช้

คอมพิวเตอร์เป็นเครื่องมือ หรือมีระบบคอมพิวเตอร์ หรือข้อมูลคอมพิวเตอร์เป็นเป้าหมาย เพื่อก่อให้เกิดความ

เสียหาย หรือแสวงหาผลประโยชน์ส่วนตัวโดยมิชอบ14 ซึ่งปัจจุบันอาชญากรรมดังกล่าวมีชื่อเรียกที่แตกต่างกัน

ออกไป แต่มีความเกี่ยวข้องและสอดคล้องกัน ได้แก่ อาชญากรรมคอมพิวเตอร์ อาชญากรรมทางเทคโนโลยี 

อาชญากรรมเศรษฐกิจ หรืออาชญากรรมทางไซเบอร์ โดยปัจจุบันอาชญากรรมประเภทนี้เกิดขึ้นหลายรูปแบบ 

เช่น การโจมตรีะบบคอมพวิเตอร์ การแก้ไขหรอืขโมยข้อมลูคอมพวิเตอร์ และการหลอกลวงออนไลน์ เปน็ต้น อกี

ทัง้การกระท�ำความผดิท่ีมขีอบเขตเป็นวงกว้างและไร้พรมแดน15 ส่งผลให้การก่ออาชญากรรมของอาชญากรเพยีง

หนึ่งครั้งอาจส่งผลกระทบไปในหลากหลายพื้นที่ หรือบางคร้ังอาจจะส่งผลกระทบต่อหลายประเทศในคราว

เดียวกัน16 จึงอาจนิยามอาชญากรรมลักษณะนี้ได้ว่าเป็นอาชญากรรมข้ามชาติอีกด้วย โดยในบทความน้ีผู้เขียน

ขอพดูถงึอาชญากรรมไซเบอร์ในลกัษณะทีใ่ช้คอมพวิเตอร์หรอืเทคโนโลยเีป็นเครือ่งมอืในการกระท�ำความผดิ เพือ่

ก่อให้เกิดความเสียหายแก่ประชาชน ซึ่งทางส�ำนักงานต�ำรวจแห่งชาติ และกฎหมายฉบับใหม่ที่ประกาศออกมา

เพื่อปรับให้เท่าทันกับยุคสมัยปัจจุบัน เรียกอาชญากรรมประเภทนี้ว่า อาชญากรรมทางเทคโนโลยี

			   พระราชก�ำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 ได้

บญัญติัความหมายของอาชญากรรมทางเทคโนโลย ีไว้ว่า การกระท�ำหรือพยายามกระท�ำความผิด ตามกฎหมาย

ว่าด้วยการกระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ เพื่อฉ้อโกง กรรโชก หรือรีดเอาทรัพย์บุคคลหนึ่งบุคคลใด หรือ

โดยประการท่ีน่าจะท�ำให้บุคคลอื่นเสียหาย การกระท�ำความผิดฐานฉ้อโกง กรรโชก หรือรีดเอาทรัพย์ โดยใช้

ระบบคอมพิวเตอร์เป็นเครื่องมือ เมื่อวิเคราะห์ตัวบทกฎหมายพบว่าได้มุ่งเนน้ไปที่การกระท�ำความผิดเกี่ยวกับ

	 14 ธิติรัตน์ สมบูรณ์, “รู้ เข้าใจและตระหนัก อาชญากรรมทางไซเบอร์ (Cybercrime) ป้องกันภัยคุกคามใกล้ตัว,” แก้ไขครั้งล่าสุด 2566, 

สืบค้นเมื่อ 3 มีนาคม 2568, https://www.chula.ac.th/news/138291/

	 15 สาวตรี สุขศรี, “อาชญากรรมคอมพิวเตอร์/ไซเบอร์กับทฤษฎีอาชญวิทยา,” 420.

	 16 Todd Hinnen, “The Cyber-Front in the War on Terrorism: Curbing Terrorist Use of the Internet,” Science and  

Technology Law Review 5, no 1 (February 2004)  1-42, Accessed March 3, 2025, https://journals.library.columbia.edu/

index.php/stlr/article/view/3636/
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คอมพิวเตอร์ โดยใช้คอมพิวเตอร์เป็นเครื่องมือกระท�ำความผิดฐาน ฉ้อโกง กรรโชก หรือรีดเอาทรัพย์ ซึ่งในความ

เป็นจริงไม่จ�ำกัดเพียงแค่คอมพิวเตอร์เป็นเครื่องมือ (Computer as a tool) แต่รวมถึงโทรศัพท์มือถือ และ

อุปกรณ์อื่น ๆ เป็นเครื่องมือช่วยในการกระท�ำความผิดอีกด้วย17

	 2.2	ลักษณะของอาชญากรรมทางเทคโนโลยี

			   เมื่ออาชญากรรมได้เปลี่ยนแปลงไปจากท่ีมุ่งกระท�ำทางกายภาพไปเป็นอาชญากรรมท่ีมุ่งกระท�ำ

ต่อทรพัย์สนิของเหยือ่ จงึท�ำให้เกดิอาชญากรรมรปูแบบใหม่ทีใ่ช้เทคโนโลยเีป็นเครือ่งมอืทีช่่วยในการกระท�ำความ

ผดิ อีกทัง้เน่ืองจากเป็นอาชญากรรมท่ีเกีย่วข้องกบัการใช้โครงข่ายอินเทอร์เนต็ และการเชือ่มต่อทีไ่ร้พรมแดน จึง

ไม่มีข้อจ�ำกัดเรื่องขอบเขตพื้นที่ในการกระท�ำความผิด อาชญากรจึงไม่จ�ำเป็นต้องอยู่ในพ้ืนที่เดียวกันกับเหยื่อ 

และสามารถเข้าถึงเหยือ่ได้โดยอยูพ่ืน้ท่ีห่างไกล18 ซ่ึงส่งผลให้เกดิความยุง่ยากในขัน้ตอนการสบืสวนรวบรวมพยาน

หลักฐานของเจ้าหน้าที่ต�ำรวจ อีกทั้งเทคโนโลยียังช่วยในเรื่องการปกปิดตัวตน ท�ำให้ยากต่อการติดตามจับกุม 

เพียงแค่กระท�ำการผ่านพื้นที่สมมติบนโลกออนไลน์ที่เรียกว่า Cyber Space ท�ำให้การระบุตัวตนของอีกฝ่ายบน

โลกออนไลน์เป็นเรื่องที่ยากหรือไม่สามารถระบุได้ ซึ่งพฤติกรรมที่แสดงออกมาอาจจะสอดคล้องกัน หรือไม่

สอดคล้องกนัในสองพืน้ทีก่ไ็ด้19 ตวัอย่างเช่น พฤติกรรมทีแ่สดงออกบนโลกออนไลน์ของบคุคลทีไ่ม่เคยพบเจอตวั

ตนจริงมาก่อนอาจแตกต่างกับตัวตนในความเป็นจริง นอกจากนี้ความก้าวหน้าของเทคโนโลยีในปัจจุบันน�ำไปสู่

ความซับซ้อนของอาชญากรรมทางเทคโนโลยี อาชญากรสามารถน�ำเทคโนโลยีใหม่ ๆ มาใช้เป็นกลอุบายหลอก

ลวงเหยื่อให้หลงเชื่อ ดังตัวอย่างท่ีพบเห็นในปัจจุบัน กรณีที่อาชญากรใช้เทคโนโลยี Deep Fake จากปัญญา

ประดษิฐ์ทีต่ดัต่อดดัแปลงใบหน้าเพือ่ปกปิดตวัตน และปลอมตวัเป็นเจ้าหน้าทีต่�ำรวจในคดปีระเภท Call Center 

โดยบางครั้งต้องอาศัยความเชี่ยวชาญเฉพาะด้านและต้องใช้เทคนิคพิเศษในการสืบสวนจับกุมของเจ้าหน้าที่ ซึ่ง

มีความยุ่งยากและซับซ้อนมากกว่าเดิม จากเหตุผลที่กล่าวมาท�ำให้การติดตามจับกุมอาชญากรของเจ้าหน้าที่

ต�ำรวจเป็นเรื่องที่ยากขึ้นและใช้เวลานาน เนื่องจากอาชญากรใช้ประโยชน์จากเทคโนโลยี ไม่ว่าจะเป็นการปกปิด

ตัวตน การกระท�ำความผิดจากพื้นที่ห่างไกล หรือการใช้เทคโนโลยีเฉพาะทาง ท�ำให้อาชญากรรมทางเทคโนโลยี

เพิ่มขึ้นอย่างต่อเนื่อง และมีจ�ำนวนของอาชญากรและเหยื่อเพิ่มขึ้นอย่างต่อเนื่องเช่นกัน จากที่กล่าวมานี้ข้างต้น 

ท�ำให้สามารถบ่งบอกถึงลักษณะของอาชญากรรมทางเทคโนโลยี ซึ่งลักษณะของอาชญากรรมไซเบอร์ประกอบ

ด้วย 4 ประการ20 ได้แก่ 1) ความซับซ้อน, 2) การก่ออาชญากรรมได้จากระยะไกล, 3) ความเป็นนิรนาม และ 4) 

อาชญากรรมค่อนข้างมีขนาดใหญ่ ด้วยเหตุนี้ การป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีจึงจ�ำเป็น

ต้องพัฒนาเครือ่งมอืและวธิกีารให้ทันสมยัในการสบืสวนและจบักมุเพือ่รบัมอืกับความท้าทายทีเ่พ่ิมขึน้ในยคุสมยั

ปัจจุบัน

	 17 เพ็ญศิริ จันทร์ประทีปฉาย, “มืออาชีพ: ต�ำรวจไซเบอร์กับภารกิจปราบปรามอาชญากรรมทางเทคโนโลยี,” สารคดี, ฉ.14 (มีนาคม 

2548).

	 18 ธัญพิชชา สามารถ, “การตกเป็นเหยื่อทางไซเบอร์ของผู้สูงอายุ,” (วิทยานิพนธ์ปริญญาดุษฎีบัณฑิต สาขาวิชาอาชญาวิทยาและงาน

ยุติธรรม คณะรัฐศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย, 2565), 25.

	 19 สาวตรี สุขศรี, “อาชญากรรมคอมพิวเตอร์/ไซเบอร์กับทฤษฎีอาชญวิทยา,” 420.

	 20 ธัญพิชชา สามารถ, “การตกเป็นเหยื่อทางไซเบอร์ของผู้สูงอายุ,” 18.
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	 2.3	ประเภทของอาชญากรรมทางเทคโนโลยี

			   โจเซฟ อากาติส (Joseph Aghatise)21 แบ่งประเภทของอาชญากรรมคอมพิวเตอร์เอาไว้ 2 ประเภท 

โดยแบ่งจากเป้าหมายของอาชญากรรมว่าเกดิขึน้ต่อคอมพวิเตอร์หรอืไม่ หากเป็นประเภททีค่อมพวิเตอร์เป็นเป้า

หมาย (Computer as a target) กล่าวคือ อาชญากรรมที่มุ่งโจมตีต่อระบบคอมพิวเตอร์ และต้องใช้เทคนิค

เฉพาะด้านในการกระท�ำความผิด อาชญากรรมลักษณะนี้มีหลากหลายรูปแบบ เช่น Hacker, Virus, Malware 

หรอื Sniffer เป็นต้น หากคอมพวิเตอร์ไม่ได้เป็นเป้าหมายโดยตรง แต่กลบัถกูใช้เป็นเครือ่งมอืในการกระท�ำความ

ผิดที่มีมนุษย์เป็นเป้าหมาย เช่นนี้จึงเป็นอีกหนึ่งประเภทที่ใช้คอมพิวเตอร์เป็นเคร่ืองมือในการกระท�ำความผิด 

(Computer as a tool) ซึ่งไม่จ�ำเป็นต้องอาศัยความรู้หรือเทคนิคเฉพาะทางด้านมากนัก อาชญากรรมประเภท

นีม้หีลากหลายรปูแบบ เช่น Cyber-Bullying, Scam หรอื Fake news เป็นต้น การแบ่งประเภทของอาชญากรรม

คอมพิวเตอร์ดังกล่าวได้สอดคล้องกับ สาวตรี สุขศรี ซึ่งได้จ�ำแนกประเภทอาชญากรรมไซเบอร์ จากบทบาทของ

คอมพิวเตอร์ที่เกี่ยวข้องกับการกระท�ำความผิด ดังนี้ 1) การน�ำคอมพิวเตอร์มาใช้ในการสนับสนุนการก่อ

อาชญากรรมทั่วไป เช่น การสื่อสารระหว่างอาชญากร หรือการเก็บรักษาข้อมูลที่เกี่ยวข้องกับการกระท�ำความ

ผิด, 2)การใช้คอมพิวเตอร์เป็นเครื่องมือหลักในการก่ออาชญากรรม ซ่ึงอาชญากรรมจะเกิดข้ึนไม่ได้หากไม่มี

คอมพิวเตอร์ เช่น การฉ้อโกงออนไลน์ การส่งสแปม หรือ การกลั่นแกล้งทางออนไลน์ และ 3) การที่ระบบหรือ

ข้อมูลคอมพิวเตอร์เป็นเป้าหมายของการก่ออาชญากรรม โดยผู้กระท�ำความผิดมุ่งโจมตีระบบหรือข้อมูล

คอมพิวเตอร์เพื่อสร้างความเสียหาย22 โดยในส่วนของอาชญากรรมทางเทคโนโลยี ส�ำนักงานต�ำรวจแห่งชาติ23 

ได้จ�ำแนกประเภทของอาชญากรรมทางเทคโนโลยไีว้ 14 ประเภท ซ่ึงการหลอกลวงซ้ือขายสินค้าหรือบริการทาง

ออนไลน์ เป็นหนึ่งประเภทของอาชญากรรมทางเทคโนโลยี และผู้เขียนจะได้กล่าวถึงต่อไป

3. อาชญากรรมทางเทคโนโลยี ประเภทหลอกลวงซื้อขายสินค้าหรือบริการทางออนไลน์

	 จากการศึกษาประเภทหลอกลวงซื้อขายสินค้าหรือบริการทางออนไลน์ พบประเด็นที่เกี่ยวข้อง  

ดังต่อไปนี้

	 3.1	กฎหมายท่ีเกี่ยวข้องกับการฉ้อโกงโดยการหลอกลวงในการซ้ือขายสินค้าหรือบริการทาง

ออนไลน์

		  กฎหมายที่เกี่ยวข้องกับการฉ้อโกงโดยการหลอกลวงในการซื้อขายสินค้าหรือบริการทางออนไลน์

ในประเทศไทย มักถูกครอบคลุมภายใต้ประมวลกฎหมายอาญามาตรา 341 ว่าด้วยการฉ้อโกง และพระราช

บัญญัติว่าด้วยการกระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 ซึ่งก�ำหนดโทษส�ำหรับการหลอกลวงผู้อื่นให้

ส่งมอบทรัพย์สินหรือสิ่งของให้โดยการแสดงข้อความอันเป็นเท็จ หรือปิดบังความจริง 

	 21 Joseph Aghatise, “Cybercrime Definition,” Last modified 2006, Computer Crime Research Center, Accessed March 

5, 2025. http://www.crimeresearch.org/articles/joseph06/2/

	 22 สาวตร ีสุขศร,ี กฎหมายว่าด้วยอาชญากรรมคอมพวิเตอร์และอาชญากรรมไซเบอร์, พมิพ์ครัง้ที ่2, (กรงุเทพฯ: โครงการต�ำราและเอกสาร

ประกอบการสอน คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2563).

	 23 ส�ำนักงานต�ำรวจแห่งชาติ, “ค�ำอธิบายลักษณะคดีอาชญากรรมทางเทคโนโลยี ตามความในข้อ 5 ของค�ำสั่ง ตร. ที่ 182/2566 ลง 17 

มี.ค.66,”
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		  เมือ่พจิารณาตามองค์ประกอบความผิดฐานฉ้อโกง ผู้กระท�ำผิดต้องมเีจตนาทีจ่ะหลอกลวงต้ังแต่เริม่ต้น 

เพือ่ให้ได้มาซึง่ทรพัย์สนิของผูเ้สยีหาย โดยการแสดงข้อความอนัเป็นเทจ็หรอืปกปิดความจรงิ ซ่ึงในกรณกีารหลอก

ลวงซื้อขายสินค้าหรือบริการทางออนไลน์ คนร้ายได้ประกาศหรือโฆษณาขายสินค้าโดยมีเจตนาฉ้อฉล และไม่

ประสงค์ที่จะส่งมอบสินค้าหรือบริการให้แก่ผู้ซ้ือจริงแต่อย่างใด พฤติกรรมดังกล่าวจึงเป็นการกระท�ำที่เข้าข่าย

ความผิดฐานฉ้อโกงตามประมวลกฎหมายอาญา มาตรา 34124 ซึ่งก�ำหนดว่า ผู้ใดโดยทุจริต หลอกลวงผู้อื่นด้วย

การแสดงข้อความอนัเป็นเทจ็ หรอืปกปิดข้อความจริงซึง่ควรบอกให้แจ้ง และโดยการหลอกลวงดังว่านัน้ได้ไปซึง่

ทรัพย์สินจากผู้ถูกหลอกลวงหรือบุคคลที่สาม ผู้นั้นกระท�ำความผิดฐานฉ้อโกง

		  นอกจากน้ี การกระท�ำดังกล่าวยังเข้าข่ายความผิดตามพระราชบัญญัติว่าด้วยการกระท�ำความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 (1)25 ซึ่งบัญญัติว่า ผู้ใดกระทําความผิดโดยทุจริต หรือโดยหลอก

ลวง นําเข้าสูร่ะบบคอมพวิเตอร์ซึง่ข้อมูลคอมพวิเตอร์ที ่บดิเบอืนหรอืปลอมไม่ว่าทัง้หมดหรอืบางส่วน หรอืข้อมูล

คอมพวิเตอร์อนัเป็นเทจ็ โดยประการที ่น่าจะเกดิความเสยีหายแก่ประชาชน ดงันัน้ พฤตกิรรมของคนร้ายในการ

ประกาศหรอืโฆษณาผ่านสือ่ออนไลน์ถอืเป็นการกระท�ำความผิดตามกฎหมาย เนือ่งจากเป็นการแสดงข้อมลูเทจ็

เกี่ยวกับสินค้าหรือบริการที่ตนไม่มีความประสงค์ท่ีจะส่งมอบจริง จึงเป็นการน�ำข้อมูลอันเป็นเท็จเข้าสู่ระบบ

คอมพวิเตอร์โดยตรง ส่งผลให้ผูเ้สยีหายเกดิความเสียหายจากการถกูหลอกลวง ยิง่ไปกว่านัน้หากการกระท�ำของ

คนร้ายเป็นการโฆษณา หรือแสดงข้อความอันเป็นเท็จในลักษณะที่ประชาชนทั่วไปสามารถเข้าถึงหรือพบเห็นได้ 

กล่าวคอื การโพสต์ในลกัษณะทีเ่ป็นสาธารณะ ซึง่บคุคลทัว่ไปสามารถพบเหน็และอาจหลงเชือ่ได้ การกระท�ำความ

ผิดเช่นนี้อาจเข้าข่ายเพิ่มโทษ เป็นข้อหาฉ้อโกงประชาชนตามมาตรา 343 ของประมวลกฎหมายอาญาได้อีกด้วย 

		  ดังนั้น พฤติการณ์ของการหลอกลวงซื้อขายสินค้าหรือบริการทางออนไลน์นั้นไม่เพียงแต่เป็นความ

ผดิฐานฉ้อโกงตามประมวลกฎหมายอาญาเท่านัน้ แต่ยงัเป็นความผดิตามพระราชบญัญติัว่าด้วยการกระท�ำความ

ผดิเก่ียวกับคอมพวิเตอร์อกีด้วย เนือ่งจากเป็นการใช้สือ่ออนไลน์ในการหลอกลวงและกระท�ำการทีน่�ำมาซึง่ความ

เสียหายแก่ผู้เสียหาย ซึ่งในยุคท่ีการท�ำธุรกรรมและการซ้ือขายสินค้าผ่านช่องทางออนไลน์มีการเติบโตอย่าง

รวดเรว็ กฎหมายเหล่านีเ้ป็นเครือ่งมอืส�ำคญัในการป้องกนัและปราบปรามการฉ้อโกงทางออนไลน์ โดยเฉพาะให้

อ�ำนาจในการบังคับใช้กฎหมายแก่เจ้าหน้าท่ีในการปกป้องประชาชนจากการถูกหลอกลวง และน�ำตัวผู้กระท�ำ

ความผิดมาลงโทษ รวมถึงสร้างความเชื่อมั่นในการท�ำธุรกรรมทางออนไลน์อีกด้วย

	 3.2	สาเหตุของการเกิดอาชญากรรมทางเทคโนโลยี ประเภทหลอกลวงซื้อขายสินค้าหรือบริการ

ทางออนไลน์

			   การฉ้อโกงเป็นปัญหาท่ีพบได้บ่อยในการซ้ือขายสินค้าและบริการทางออนไลน์ เมื่อยุคสมัยได้

เปลี่ยนแปลงไป ท�ำให้สังคมเข้าสู่ยุคที่ใช้เทคโนโลยีอ�ำนวยความสะดวก การซ้ือขายสินค้าหรือบริการรวมไปถึง

การช�ำระเงินไม่จ�ำเป็นต้องออกไปหน้าร้านค้าเพ่ือซื้อสินค้าเหมือนเมื่อก่อน ปัจจุบันการซื้อขายสินค้าจึงสะดวก

	 24 ประมวลกฎหมายอาญา, มาตรา 341, ราชกิจจานุเบกษา เล่มที่ 73 ตอนที่ 95 ฉบับพิเศษ (15 พฤศจิกายน 2499): 1.

	 25 พระราชบญัญตัว่ิาด้วยการกระท�ำความผิดเก่ียวกบัคอมพวิเตอร์, มาตรา 14(1), ราชกจิจานเุบกษา เล่มที ่134 ตอนที ่10 ก  (24 มกราคม 

2560): 24.
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รวดเร็วขึ้น อย่างไรก็ตามข้อจ�ำกัดของการซื้อขายสินค้าและบริการทางออนไลน์ คือ การที่ไม่สามารถระบุตัวตน

ร้านค้าหรอืผูข้ายและผูซ้ื้อได้ อกีทัง้ผูซ้ือ้ไม่สามารถจบัต้องหรอืตรวจเชค็สนิค้าได้ก่อนท�ำการซือ้ขาย เหตนุีจ้งึเป็น

ความเสีย่งทีท่ัง้ผูข้ายและผูซ้ือ้สนิค้าหรอืบรกิารทางออนไลน์ต้องเผชญิ ถึงแม้จะมแีอพพลิเคชัน่ชนัท่ีท�ำหน้าท่ีเป็น

ตัวกลางในการซื้อขายสินค้าหรือบริการออนไลน์ แต่ด้วยข้อจ�ำกัดบางอย่างท�ำให้ผู้คนยังเลือกซื้อขายสินค้าหรือ

บริการออนไลน์กันเองโดยไม่ผ่านตัวกลาง ดังนั้นจึงท�ำให้ยังคงพบเจอปัญหาฉ้อโกงในลักษณะการซื้อขายสินค้า

หรือบริการออนไลน์อย่างต่อเนื่องในปัจจุบัน

			   สาเหตุของการเกิดอาชญากรรมทางเทคโนโลยี ประเภทหลอกลวงซ้ือขายสินค้าหรือบริการทาง

ออนไลน์สามารถเกิดจากหลายปัจจัย ไม่ว่าจะเป็นยุคปัจจุบันที่สังคมพัฒนาขึ้น และเทคโนโลยีเป็นประโยชน์ใน

การด�ำเนินชีวิต รวมถงึถกูอาชญากรน�ำมาใช้เพ่ือก่ออาชญากรรม อกีทัง้การป้องกนัปราบปรามหรอืกฎหมายอาจ

จะไม่ครอบคลุมและตามไม่ทันยุคสมัย จึงท�ำให้อาชญากรรมทางเทคโนโลยีเกิดขึ้นอย่างต่อเนื่อง ซึ่งทฤษฎีที่นัก

อาชญาวิทยามักจะน�ำมาอธิบายถึงสาเหตุการเกิดอาชญากรรมโดยเฉพาะอาชญากรรมไซเบอร์นั้น ได้แก่ ทฤษฎี

ปกติวิสัย หรือ Routine Activity Theory26 โดย Cohen and Felson27 ได้อธิบายทฤษฎีนี้ โดยมีแนวคิดว่า

พฤติกรรมหรือกิจวัตรประจ�ำวันของบุคคลสามารถเป็นปัจจัยส�ำคัญที่สร้างโอกาสในการกระท�ำความผิดให้แก่

อาชญากร โดยมีการวิเคราะห์ว่ากิจกรรมในชีวิตประจ�ำวัน เช่น การเดินทางไปกลับที่ท�ำงานหรือโรงเรียนอย่าง

เป็นประจ�ำ การสวมใส่เสื้อผ้าราคาแพง การไปยังร้านค้าที่คุ้นเคย หรือการพกพาของมีค่าราคาแพง เป็นต้น ซึ่ง

สิ่งเหล่านี้อาจท�ำให้อาชญากรสังเกตเห็นช่องว่างหรือโอกาสในการกระท�ำความผิด เนื่องจากอาชญากรสามารถ

วางแผนและเตรียมการกระท�ำความผิดได้ ท�ำให้ลดความเสี่ยงที่จะถูกจับกุม โดยการกระท�ำซ�้ำเดิมหรือการมีรูป

แบบชีวิตที่คาดการณ์ได้ง่ายเป็นปัจจัยที่อาชญากรใช้ในการพิจารณาตัดสินใจ ซึ่งทฤษฎีนี้ประกอบไปด้วย 3 องค์

ประกอบที่ท�ำให้เกิดอาชญากรรม โดยที่อาชญากรรมไม่สามารถเกิดขึ้นได้หากขาดองค์ประกอบใดองค์ประกอบ

หนึง่ไป ซึง่ประกอบด้วย	 1) ผูก้ระท�ำความผดิทีไ่ด้รบัแรงจงูใจ (Motivated Offenders), 2) เป้าหมายทีเ่หมาะสม 

(Suitable Targets) และ 3)การขาดผู้คุ้มครองที่ดี (Absence of Capable Guardians)

			   ในปัจจุบันอาชญากรรมทางเทคโนโลยี ประเภทหลอกลวงซื้อขายสินค้าหรือบริการทางออนไลน์

อาชญากรสามารถเป็นบุคคลท่ัวไป หรือผู้ใดก็ได้เพียงแค่สามารถใช้เทคโนโลยีในการก่ออาชญากรรม กล่าวคือ

สามารถใช้อุปกรณ์อิเล็กทรอนิกส์ เช่น คอมพิวเตอร์ หรือโทรศัพท์มือถือ และผู้นั้นสามารถเข้าถึงเครือข่ายสังคม

ออนไลน์ผ่านการใช้งานอินเทอร์เน็ต เพยีงเท่านีก้ส็ามารถเป็นอาชญากรในการหลอกลวงซือ้ขายสนิค้าหรอืบรกิาร

ทางออนไลน์ได้โดยไม่จ�ำเป็นต้องอาศัยความเชี่ยวชาญ หรือความรู้เฉพาะทางแต่อย่างใด และเนื่องจาก

อาชญากรรมเกิดขึ้นบนโลกออนไลน์ จึงไม่สามารถระบุตัวตนของผู้ใช้งานอินเทอร์เน็ตท่ีท�ำกิจกรรมผ่าน 

Cyberspace ได้28 ด้วยเหตผุลนี ้ท�ำให้อาชญากรตดัสนิใจลงมอืกระท�ำผดิ เพราะเมือ่พจิารณาระหว่างผลประโยชน์

ทางเศรษฐกิจที่จะได้รับและความเสี่ยงในการถูกจับกุมแล้ว พบว่าประโยชน์ที่จะได้รับ คือ ทรัพย์สินของเหยื่อมี

	 26 ธัญพิชชา สามารถ, “การตกเป็นเหยื่อทางไซเบอร์ของผู้สูงอายุ,” 58.

	 27 Lawrence E. Cohen and Marcus Felson, “Social Change and Crime Rate Trends: A Routine Activity Approach,” 

American Sociological Review 44, no. 4. (August 1979)  588–608.

	 28 สาวตรี สุขศรี, “อาชญากรรมคอมพิวเตอร์/ไซเบอร์กับทฤษฎีอาชญวิทยา,” 420.
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ค่ามากกว่าผลเสยีท่ีจะได้รบัเมือ่ถกูจบักมุ เนือ่งจากเจ้าหน้าทีต่�ำรวจต้องใช้ทรพัยากรและเวลาจ�ำนวนมากในการ

ตดิตามจบักมุอาชญากรทีก่ระท�ำความผดิอาชญากรรมทางเทคโนโลย ีซ่ึงในหนึง่คดีอาจจะใช้เวลาหลายเดือนจน

ไปถึงหลายปี ดังนั้น การกระท�ำของอาชญากรเพียงแค่หนึ่งครั้งสามารถหาประโยชน์จากเหยื่อได้หลายรายใน

เวลาเดียวกัน และได้รับผลตอบแทนจ�ำนวนมาก อีกทั้ง การไร้ตัวตนบนโลกออนไลน์ (Anonymity) ท�ำให้ความ

เส่ียงหรือโอกาสในการถูกจับลดลง29 จึงท�ำให้อาชญากรรมส�ำเร็จอย่างรวดเร็วและไร้ร่องรอย เมื่ออาชญากร

ต้องการหาประโยชน์จากเหยือ่อยูต่ลอดเวลาอยูแ่ล้วนัน้ ท�ำให้การหลอกลวงซือ้ขายสนิค้าหรอืบรกิารทางออนไลน์

เพิ่มขึ้นอย่างต่อเนื่อง โดยมีผู้กระท�ำความผิดที่ได้รับแรงจูงใจ (Motivated Offenders) อยู่มากมายในสังคม

ปัจจุบัน อย่างไรก็ตามกิจวัตรของเหยื่อ ได้แก่ การโพสต์ผ่านสื่อสังคมออนไลน์ การซื้อสินค้าหรือบริการผ่านช่อง

ทางออนไลน์ หรือการท�ำกิจกรรมต่าง ๆ  บนโลกออนไลน์ ท�ำให้เหยื่ออาจจะใช้ชีวิตจนเป็นกิจวัตร และอาจส่งผล

ให้เกิดช่องว่างหรือแรงจูงใจให้อาชญากรตัดสินใจประกอบอาชญากรรมได้ สอดคล้องกับประเภทของเหยื่อที่ 

Stephen Schafer ได้แบ่งไว้คือ เหยื่อที่จุดชนวนให้เกิดอาชญากรรม ถึงแม้เหยื่อมิได้กระท�ำสิ่งใดต่ออาชญากร 

แต่อาจเป็นเพราะพฤติกรรมของเหยื่อที่เปิดช่อง หรือจูงใจให้อาชญากรกระท�ำความผิด30 โดยเหยื่อที่ตกเป็นเป้า

หมายมักเป็นผู้ท่ีมีลักษณะเปราะบางหรือขาดการระมัดระวังเพียงพอ เช่น กลุ่มผู้สูงอายุหรือบุคคลที่ขาด

ประสบการณ์ด้านการใช้งานอินเทอร์เน็ต อีกทั้งบางกรณีเหยื่อเองที่มีส่วนท�ำให้เกิดอาชญากรรมขึ้น เนื่องจากมี

ความประมาทและขาดการพิจารณาอย่างรอบคอบ ในกรณีการหลอกลวงซื้อขายสินค้าหรือบริการทางออนไลน์ 

การทีผู่ค้นส่วนใหญ่มกัสัง่ซือ้สินค้าออนไลน์จนกลายเป็นกจิวตัรไปแล้ว เมือ่พบเหน็ประโยชน์จากซือ้สนิค้าออนไลน์

ที่มีราคาถูกกว่าท้องตลาด และมีความสะดวกรวดเร็วในการสั่งซื้อสินค้า การช�ำระเงิน และการจัดส่ง ท�ำให้ขาด

ความยัง้คดิก่อนตดัสินใจซือ้สนิค้า หรอืขาดความตระหนกัรูว่้าการสัง่ซ้ือสนิค้าหรอืบรกิารทางออนไลน์ไม่สามารถ

ระบตุวัตนทีแ่ท้จริงของร้านค้าหรอืผูข้ายได้ ซึง่สอดคล้องกบัเป้าหมายท่ีเหมาะสม (Suitable Targets) ของทฤษฎี

ปกติวิสัย (Routine Activity Theory)

			   นอกจากนี้ องค์ประกอบสุดท้าย คือ การขาดผู้คุ้มครองที่ดี (Absence of Capable Guardians) 

ยังส่งผลให้เกิดอาชญากรรมทางเทคโนโลยี ประเภทหลอกลวงซื้อขายสินค้าหรือบริการทางออนไลน์ เนื่องจาก

อาชญากรรมทางเทคโนโลยีเป็นอาชญากรรมรูปแบบใหม่ท่ียังพบช่องว่างทางกฎหมาย หรือกฎหมายยังไม่

ครอบคลุม หรือการบังคบัใช้ไม่ทนักับยคุสมยั ถึงแม้มกีารออกกฎหมายหรอืมาตรการใหม่ ๆ  เพือ่พฒันาให้ทนักบั

การบังคับใช้กฎหมายในยุคปัจจุบัน แต่ยังมีข้อสังเกตุบางประการที่กฎหมายควรแก้ไขหรือปรับปรุงให้มี

ประสิทธิภาพ เช่น บทลงโทษ หรือความขัดแย้งกันของกฎหมายบางฉบับ เป็นต้น31 นอกจากนี้ เจ้าหน้าที่ต�ำรวจ 

ซึ่งเป็นผู้มีส่วนในการป้องกันปราบปรามอาชญากรรมทางเทคโนโลยียังขาดความสามารถในการติดตามจับกุม

อาชญากรทางเทคโนโลยี เนื่องจากขาดองค์ความรู้ หรือเครื่องมือในการสืบสวน รวบรวมพยานหลักฐานทาง

	 29 ปรเมศวร์ กุมารบุญ, “ความสัมพันธ์ระหว่างการไร้ตัวตนกับอาชญากรรมไซเบอร์,” (วิทยานิพนธ์ปริญญาดุษฎีบัณฑิต สาขาวิชาอาชญา

วิทยาและงานยุติธรรม คณะรัฐศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย, 2563), 63.

	 30 ศรีสมบัติ โชคประจักษ์ชัด, ต�ำราเหยื่ออาชญากรรม : สิทธิและการช่วยเหลือเยียวยา, พิมพ์ครั้งที่ 1, (กรุงเทพฯ: คณะรัฐมนตรีและราช

กิจจานุเบกษา, 2561).

	 31 วนัสนันท์ กันทะวงศ์, “อาชญากรรมเศรษฐกิจ: ศึกษากรณีการตกเป็นเหยื่อการเก็งก�ำไรอัตราแลกเปลี่ยน เงินตราต่างประเทศ,” 74.
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อิเล็กทรอนิกส์32 อีกทั้ง ปัญหาบัญชีม้าที่อาชญากรใช้ปกปิดเส้นทางการเงิน และการไร้ตัวตนของอาชญากรตัว

จริงนั้น เป็นความท้าทายท่ีเจ้าหน้าต�ำรวจต้องเผชิญ ส่งผลให้อาชญากรรมทางเทคโนโลยีมีโอกาสเกิดขึ้นอย่าง 

ต่อเนือ่งกล่าวโดยสรุปได้ว่า สาเหตขุองการเกดิอาชญากรรมทางเทคโนโลย ีประเภทหลอกลวงซ้ือขายสินค้าหรอื

บริการทางออนไลน์ คือ การที่องค์ประกอบทั้งสามเกิดขึ้นครบถ้วน ได้แก่ การขาดผู้คุ้มครองที่ดี (Absence of 

Capable Guardians) เป้าหมายที่เหมาะสม (Suitable Targets) และผู้กระท�ำความผิดที่ได้รับแรงจูงใจ 

(Motivated Offenders) กล่าวคอื การทีก่ฎหมายและการป้องกนัปราบปรามของเจ้าหน้าทีย่งัขาดประสทิธภิาพ 

รวมถงึการขาดความระมดัระวงัของเหยือ่ทีเ่ลอืกซ้ือสินค้าจากแหล่งท่ีไม่สามารถระบตัุวตนผู้ขายได้ และเน้นเพยีง

ความสะดวกและราคาถกู ท�ำให้ปัญหายิง่ทวคีวามรุนแรง เมือ่การป้องกนัปราบปรามไม่มปีระสิทธภิาพ อาชญากร

ตัวจริงไม่ถูกน�ำตัวเข้าสู่กระบวนการยุติธรรม ส่งผลให้อาชญากรรมเพ่ิมข้ึนและรูปแบบของการกระท�ำความผิด

ถกูพฒันาอย่างต่อเนือ่ง เมือ่ผูค้นเหน็ว่าอาชญากรเหล่านีไ้ม่ถกูจบักมุและได้รบัผลตอบแทนสงูจากการกระท�ำผดิ 

จึงเกิดแรงจูงใจในการเข้าร่วมก่ออาชญากรรมมากยิ่งข้ึน ส่งผลให้อาชญากรรมหลอกลวงซ้ือขายออนไลน์กลาย

เป็นปัญหาอันดับหนึ่งที่ยังเกิดขึ้นอย่างต่อเนื่อง

4. ปัญหาและอุปสรรคในการป้องกนัปราบปรามอาชญากรรมทางเทคโนโลยี ประเภทหลอกลวงซือ้ขายสนิค้า

หรือบริการทางออนไลน์

	 จากการเตบิโตของเทคโนโลย ีท�ำให้อาชญากรรมได้ถกูพฒันารปูแบบเป็นอาชญากรรมทางเทคโนโลยี 

ซึง่อาชญากรท�ำการหลอกลวงผูบ้รโิภค ผ่านการซือ้ขายสนิค้าหรอืบรกิารบนแพลตฟอร์มออนไลน์ โดยอาชญากร

ใช้เทคโนโลยใีนการกระท�ำความผดิ ท�ำให้อาชญากรรมทางเทคโนโลยนีัน้สามารถกระท�ำได้ทุกท่ี ผ่านอนิเทอร์เนต็ 

จงึท�ำให้อาชญากรรมทางเทคโนโลยเีพิม่ข้ึนอย่างรวดเรว็ ส่งผลให้เจ้าหน้าทีไ่ม่สามารถป้องกันปราบปรามได้อย่าง

ทั่วถึงหรือมีประสิทธิภาพ ปัญหาและอุปสรรคในการป้องกันปราบปรามอาชญากรรมทางเทคโนโลยี ประเภท

หลอกลวงซื้อขายสินค้าหรือบริการทางออนไลน์ ได้แก่ การขาดแคลนก�ำลังพลเจ้าหน้าที่ต�ำรวจผู้ปฏิบัติงาน โดย

เฉพาะพนักงานสอบสวน รวมถึงการขาดองค์ความรู้และความสามารถในการท�ำส�ำนวนการสอบสวน หรือการ

สืบสวนจับกุมผู้ต้องหาอาชญากรรมทางเทคโนโลยี เนื่องจากเป็นอาชญากรรมรูปแบบใหม่ที่ต้องใช้เทคนิคการ

แกะรอยหรือรวบรวมพยานหลักฐานทางดิจิทัล ซึ่งตามกฎหมายการรวบรวมพยานหลักฐานดังกล่าวจ�ำเป็นต้อง

อาศัยอ�ำนาจจากเจ้าพนักงานที่รัฐมนตรีแต่งตั้ง ตาม พ.ร.บ. ว่าด้วยการกระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ฯ 

นอกจากนี้การรวบรวมพยานหลักฐานยังต้องอาศัยความร่วมมือจากหลายองค์กร เช่น  ธนาคาร หรือผู้ให้บริการ

อินเทอร์เน็ต ซึ่งท�ำให้ต้องใช้ระยะเวลาในการท�ำส�ำนวนการสอบสวน ท�ำให้เกิดการสะสมของคดีความ กล่าวคือ 

คดีหลอกลวงซื้อขายสินค้าหรือบริการทางออนไลน์ที่เกิดขึ้นใหม่ทุกวัน ท�ำให้คดีที่มีอยู่ก่อนหน้านี้ไม่ได้รับการ

ด�ำเนนิการให้เสรจ็สิน้ตามกระบวนการทีเ่หมาะสม จึงน�ำไปสู่การสะสมของคดีอย่างต่อเนือ่งและเพ่ิมภาระให้แก่

เจ้าหน้าที่ผู้รับผิดชอบ จนกลายเป็นการละเลยหรือทอดทิ้งการด�ำเนินคดี33

	 32 กิตติศักดิ์ คุรุนันท์ และทัชชกร แสงทองดี, “แนวทางการป้องกันอาชญากรรมไซเบอร์ของประเทศไทย,” วารสารการบริหารนิติบุคคล

และนวัตกรรมท้องถิ่น 9, ฉ. 6 (มิถุนายน 2566): 180–190. 

	 33 ณฐัธรณ์ เดชสกุล, “ปัญหาการฉ้อโกงซือ้ขายสนิค้าทางอินเทอร์เน็ตในประเทศไทย,” วารสารนวตักรรมสงัคม 3, ฉ. 1 (มกราคม–มถุินายน 

2563):  137–153.



หน้า 88 ปีที่ 13 ฉบับที่ 2 กรกฎาคม - ธันวาคม 2568  (vol. 13 no. 2 July - December 2025)

		  นอกจากนี้ ปัญหาที่ท�ำให้อาชญากรรมทางเทคโนโลยี ประเภทหลอกลวงซื้อขายสินค้าหรือบริการ

ทางออนไลน์ได้พัฒนารูปแบบและเกิดขึ้นอย่างต่อเนื่อง คือ ผู้กระท�ำผิดตัวจริงซึ่งเป็นผู้ที่เข้าถึงแพลตฟอร์ม

ออนไลน์และท�ำการหลอกลวงผูเ้สยีหายไม่ถกูจับกมุหรือด�ำเนนิคดี โดยในทางปฏบิติัเจ้าหน้าท่ีผู้บงัคบัใช้กฎหมาย

สามารถสืบสวนและจับกุมได้เพียงเจ้าของบัญชีธนาคารที่ปรากฏว่าเป็นผู้รับโอนเงินจากผู้เสียหาย ซึ่งในความ

เป็นจริงบัญชีเหล่านั้นเป็นเพียงบัญชีม้าที่อาชญากรใช้เป็นกลยุทธ์ในการปกปิดเส้นทางการเงินของตน โดยส่วน

ใหญ่อาชญากรได้โอนเงินจากบัญชีดังกล่าวไปยังกระเป๋าเงินดิจิทัล หรือสกุลเงินคริปโต ท�ำให้การติดตามหรือ

อายัดเงินซับซ้อนมากขึ้น อีกทั้งการสืบสวนคดีเหล่านี้ต้องใช้ทรัพยากรและความรู้เชิงเทคโนโลยีเป็นอย่างมาก 

รวมถงึการระบตุ�ำแหน่งหรอืยนืยนัตวัผูก้ระท�ำผิดบนโลกออนไลน์จ�ำเป็นต้องประสานงานกบัเจ้าของเวบ็ไซต์ หรอื

ผูใ้ห้บรกิารอนิเทอร์เนต็ ซึง่เป็นกระบวนการทีใ่ช้เวลานานและซับซ้อนมากเกินกว่าทีจ่ะปราบปรามอาชญากรรม

ได้อย่างทันท่วงที และอาชญากรมักตั้งฐานปฏิบัติการในต่างประเทศ ท�ำให้การบังคับใช้กฎหมายข้ามชาติ หรือ

การขอความร่วมมือด้านข้อมูลคอมพิวเตอร์จากประเทศอื่น  ๆ  เป็นเรื่องที่ไปได้ยาก หรือแทบจะเป็นไปไม่ได้เลย 

จึงส่งผลให้อาชญากรตัวจริงไม่ถูกติดตามหรือจับกุม 

		  จากที่กล่าวมาข้างต้น ปัญหาที่ท�ำให้อาชญากรรมทางเทคโนโลยี ประเภทหลอกลวงซื้อขายสินค้า

หรอืบรกิารทางออนไลน์เกดิขึน้ในประเทศไทยอย่างต่อเนือ่ง คอื ความล่าช้าในการป้องกันและปราบปรามการก

ระท�ำความผดิ เนือ่งจากความล่าช้าจากการขอความร่วมมอืระหว่างหน่วยงานเพือ่ตรวจสอบการใช้บญัชม้ีา  ความ

ยากล�ำบากในการรวบรวมพยานหลักฐาน และเจ้าหน้าที่ขาดความรู้ ความเชี่ยวชาญและก�ำลังพล จึงท�ำให้การ

ปราบปรามล่าช้า อีกท้ังผู้กระท�ำผิดตัวจริงไม่ถูกจับกุมหรือด�ำเนินคดี เนื่องจากไม่สามารถติดตามตัวได้ ท�ำให้

อาชญากรรมทางเทคโนโลยมีโีอกาสพัฒนาและขยายตวัอย่างต่อเนือ่งจนท�ำให้ปัญหาอาชญากรรมเหล่านีท้วคีวาม

รุนแรงและกลายเป็นปัญหาที่สะสม

5. สรุปผล และข้อเสนอแนะ

	 จากการศึกษาเรื่องอาชญากรรมทางเทคโนโลยี การหลอกลวงซ้ือขายสินค้าหรือบริการทางออนไลน์

ในประเทศไทย ผู้เขียนสามรถสรุปผลและมีข้อเสนอแนะดังต่อไปนี้ 

	 5.1	สรุปผล

			   การพฒันาของเทคโนโลยไีด้ส่งผลกระทบทัง้ด้านบวกและลบให้สงัคมยคุปัจจบุนั แม้เทคโนโลยจีะ

ช่วยอ�ำนวยความสะดวกรวดเร็วในการท�ำสิ่งต่าง ๆ แต่เทคโนโลยียังถูกใช้เป็นเครื่องมือในการกระท�ำความผิด 

โดยเฉพาะอาชญากรรมทางเทคโนโลยทีีข่ยายตวัและเปลีย่นแปลงรปูแบบไปอย่างรวดเรว็ ท�ำให้อาชญากรสามารถ

กระท�ำความผิดจากระยะไกลบนพื้นที่เสมือนจริง หรือ Cyber Space ซึ่งการหลอกลวงซื้อขายสินค้าออนไลน์

เป็นหน่ึงในอาชญากรรมท่ีเกิดข้ึนบ่อย โดยอาชญากรจะน�ำข้อมูลเท็จโฆษณาสินค้าราคาถูกผ่านแพลตฟอร์ม

ออนไลน์ เมื่อเหยื่อหลงเชื่อและโอนเงินให้กับอาชญากร อาชญากรจะหลบหนีไปอย่างไร้ร่องรอย และใช้บัญชีม้า

เพื่อถ่ายโอนเงินเป็นทอด ๆ ท�ำให้การติดตามเส้นทางการเงินเป็นไปได้ยาก โดยคดีในลักษณะนี้เกิดขึ้นได้ง่าย 

เนือ่งจากอาชญากรไม่จ�ำเป็นต้องมคีวามเชีย่วชาญทางเทคโนโลยสูีง เพียงแค่สามารถใช้งานส่ือสังคมออนไลน์เพือ่

โพสต์ขายสินค้าได้
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		  นอกจากนี้การปราบปรามและป้องกันอาชญากรรมทางเทคโนโลยีโดยเฉพาะในการท�ำส�ำนวน

สอบสวนต้องอาศยัทรพัยากรและก�ำลงัพลจ�ำนวนมาก อกีทัง้จ�ำเป็นต้องรวบรวมพยานหลกัฐานทางดจิทิลัซึง่เป็น

องค์ความรู้ใหม่ท่ีท�ำได้ยาก และเน่ืองจากจ�ำนวนคดีที่เพิ่มขึ้นอย่างต่อเนื่อง ท�ำให้การด�ำเนินการทั้งจากฝั่งภาค

รัฐและเอกชนเกิดความล่าช้า เช่น การประสานงานระหว่างเจ้าหน้าท่ีต�ำรวจกับธนาคารหรือผู้ให้บริการ

อินเทอร์เน็ต จนไม่สามารถปราบปรามอาชญากรรมทางเทคโนโลยีได้ทันท่วงที อีกทั้งในทางปฏิบัติเจ้าหน้าท่ี

ต�ำรวจมกัไม่สามารถจบักมุตวัผู้กระท�ำผดิทีแ่ท้จริงได้ เนือ่งจากปัญหาการระบตัุวตนและบางคร้ังอาชญากรกระท�ำ

ความผิดจากต่างประเทศ ท�ำให้เจ้าหน้าที่ต�ำรวจจับได้เพียงเจ้าของบัญชีธนาคารที่ถูกใช้ในการรับโอนเงินหรือ

บัญชีม้าเท่าน้ัน ซึ่งบุคคลเหล่าน้ีมักไม่เกี่ยวข้องโดยตรงกับการกระท�ำความผิด ท�ำให้ผู้กระท�ำผิดที่แท้จริงยังคง

ลอยนวลและสามารถพัฒนาวิธีการหลอกลวงใหม่ ๆ ได้อยู่ตลอด ซึ่งเมื่อบุคคลต่าง ๆ เห็นว่าอาชญากรเหล่านี้

สามารถกระท�ำความผิดและยังคงหลบหนีจากการจับกุมได้ แถมยังร�่ำรวยจากการกระท�ำผิด ยิ่งเป็นการกระตุ้น

ให้เกดิอาชญากรหน้าใหม่เพิม่ข้ึน และไม่มีแนวโน้มท่ีอาชญากรรมทางเทคโนโลย ีประเภทหลอกลวงซ้ือขายสนิค้า

หรือบริการทางออนไลน์ลดลงไปจากสังคม

	 5.2	ข้อเสนอแนะ

			   อย่างไรก็ตามสาเหตุของการเกิดอาชญากรรมทางเทคโนโลยีประเภทหลอกลวงซ้ือขายสินค้า

ออนไลน์สามารถอธิบายได้ตามทฤษฎีปกติวิสัย (Routine Activity Theory) ซึ่งระบุว่า อาชญากรรมจะเกิดขึ้น

เมื่อมีองค์ประกอบสามประการครบถ้วน ได้แก่ ผู้กระท�ำความผิดที่ได้รับแรงจูงใจ (Motivated Offenders) 

เป้าหมายที่เหมาะสม (Suitable Targets) และ การขาดผู้คุ้มครองที่มีประสิทธิภาพ (Absence of Capable 

Guardians) ดังนั้น การป้องกันอาชญากรรมจึงควรมุ่งตัดองค์ประกอบเหล่านี้ ไม่ว่าจะเป็นการเพิ่มความรู้และ

การตระหนักรู้ให้กับประชาชนเพื่อลดโอกาสในการตกเป็นเหยื่อ โดยการสร้างความตระหนักรู้ในสาธารณชน 

ยังสามารถท�ำได้ผ่านแคมเปญให้ความรู้ในสื่อสังคมออนไลน์ การจัดอบรมเกี่ยวกับความปลอดภัยไซเบอร์ใน

โรงเรยีน การเผยแพร่ข้อมูลเกีย่วกบัภยัคกุคามทางไซเบอร์ผ่านภาคธรุกจิและองค์กรทีเ่กีย่วข้อง รวมถงึการสร้าง

ระบบแจ้งเตือนภัยออนไลน์เพื่อให้ประชาชนรับรู้ถึงกลโกงที่เกิดขึ้นล่าสุด นอกจากนี้ ควรมีการส่งเสริมให้

ประชาชนมีส่วนร่วมในการรายงานอาชญากรรมทางเทคโนโลยี ผ่านช่องทางทีเ่ข้าถงึได้ง่าย เช่น แอปพลิเคชนัแจ้ง

เหต ุหรอืสายด่วนเฉพาะทาง การเสริมสร้างมาตรการป้องกันและปราบปรามให้หน่วยงานรัฐและเอกชนเพื่อเพิ่ม

ประสทิธิภาพในการท�ำหน้าทีเ่ป็นผูคุ้ม้ครองทีด่ ีเช่น การบรูณาการระบบฐานข้อมลูของหน่วยงานท่ีเกีย่วข้องเพ่ือ

ให้สามารถตดิตามพฤตกิรรมอาชญากรทางเทคโนโลยไีด้อย่างมปีระสทิธภิาพมากข้ึน รวมถงึการจัดต้ังศนูย์กลาง

ส�ำหรบัเผยแพร่ข้อมลูเกีย่วกบัภยัคกุคามไซเบอร์ทีส่ามารถเข้าถงึได้ทัง้ประชาชนและหน่วยงานทีเ่กีย่วข้อง การใช้

เทคโนโลยีปัญญาประดิษฐ์ (AI) และการวิเคราะห์ข้อมูลขนาดใหญ่ (Big Data) เพื่อช่วยตรวจจับพฤติกรรมที ่

น่าสงสัยก็เป็นอีกแนวทางหนึ่งที่สามารถช่วยเสริมสร้างมาตรการป้องกันได้อย่างมีประสิทธิภาพ การปรับปรุง

กฎหมายให้ทันสมัย การเพ่ิมบทลงโทษท่ีเข้มงวด และการจัดสรรทรัพยากรบุคคลและเครื่องมือที่เหมาะสมให้

หน่วยงานที่เก่ียวข้อง โดยเฉพาะเจ้าหน้าที่ต�ำรวจเพ่ือให้สามารถสืบสวนและจับกุมผู้กระท�ำผิดได้อย่างมี

ประสิทธิภาพเมื่อผู้กระท�ำความผิดตัวจริงถูกด�ำเนินคดีและเข้าสู่กระบวนการยุติธรรมด้วยความรวดเร็ว รุนแรง 

และแน่นอน อาชญากรรมทางเทคโนโลยีประเภทนี้ก็จะมีแนวโน้มลดลงในที่สุด
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