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บทคัดย่อ

	 บทความนี้ มีวัตถุประสงค์เพื่อศึกษาบทบาทของเจ้าหน้าที่ต�ำรวจในการป้องกันและปราบปราม

อาชญากรรมข้ามชาติ ภายใต้พระราชก�ำหนดว่าด้วยการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

(ฉบบัที ่2) พ.ศ. 2568 และเพือ่เสนอแนวทางในการพฒันาบทบาทและศกัยภาพของเจ้าหน้าทีต่�ำรวจให้สอดคล้อง

กับการเผชิญภัยคุกคามจากอาชญากรรมข้ามชาติในยุคดิจิทัล ผู้ศึกษาเลือกใช้ระเบียบวิธีวิจัยเชิงคุณภาพ 

โดยเน้นการศึกษาเชิงเอกสารเป็นหลัก 

	 จากการศึกษาพบว่า บทบาทของเจ้าหน้าที่ต�ำรวจในการป้องกันและปราบปรามอาชญากรรม 

ข้ามชาติภายใต้พระราชก�ำหนดฉบบันีม้ไิด้จ�ำกดัอยูเ่พยีงการจบักมุผูก้ระท�ำความผดิตามประมวลกฎหมายอาญา 

แต่ได้ขยายขอบเขตไปสูก่ารมส่ีวนร่วมในกระบวนการจดัการเชงิโครงสร้างของสงัคม จากบทบาทด้านต่าง ๆ  ได้แก่ 

	 1 อาจารย์.
	 2 Lecturer.
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ด้านการบังคบัใช้กฎหมาย ด้านการป้องกนัล่วงหน้าและการเฝ้าระวงัเชงิเทคโนโลย ีด้านการวเิคราะห์และรวบรวม

ข่าวกรองทางไซเบอร์ ด้านความร่วมมือระหว่างหน่วยงาน ด้านการพัฒนาองค์ความรู้และสมรรถนะขององค์กร 

และในเชิงนโยบายและกลไกโครงสร้างและเจ้าหน้าที่ต�ำรวจต้องพัฒนาศักยภาพด้านเทคโนโลยี กฎหมาย และ

จริยธรรม ตลอดจนเสนอแนวทางปรับปรุงกฎหมายให้ทันสมัย บูรณาการข้อมูลข่าวกรองและสร้างความร่วมมือ

ระหว่างประเทศอย่างเป็นระบบ พัฒนาเครือข่ายฐานข้อมูลภายในประเทศให้เชื่อมโยงอย่างมีประสิทธิภาพและ

ส่งเสรมิการมส่ีวนร่วมของประชาชนกบัภาคเอกชนในฐานะหุน้ส่วนความมัน่คงเพือ่สร้างระบบความปลอดภยัเชงิรกุ

จากฐานรากของสังคม 

ค�ำส�ำคัญ: เจ้าหน้าที่ต�ำรวจ; อาชญากรรมข้ามชาติ; อาชญากรรมทางเทคโนโลยี; พระราชก�ำหนดว่าด้วยการ

ป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที่ 2) พ.ศ. 2568

Abstract

	 This research article aims to examine the role of police officers in preventing and 

suppressing transnational crime under the Royal Decree on the Prevention and Suppression of 

Technology Crime (No. 2), B.E. 2568 (2025). It also proposes approaches to enhance their roles 

and capabilities in confronting digital-age transnational crime threats. The researcher employed 

qualitative research methodology, primarily focusing on documentary research.

	 The study has shown that police officers’ roles under this Royal Decree extend beyond 

merely arresting offenders under the Criminal Code. They now include active participation in 

the structural management of society across various dimensions, including law enforcement 

roles, preventive and surveillance roles, cyber intelligence roles, cooperation roles, organizational 

knowledge and capacity-building roles, and governance and policy roles. Police officers must 

strengthen their technological, legal, and ethical competencies, advocate for legal modernization, 

integrate intelligence systems, and build systematic international cooperation. Additionally, the 

development of interconnected domestic data networks and the promotion of public-private 

partnerships are essential to creating proactive and grassroots-driven security systems.

Keywords: Police Officers; Transnational Crime; Cybercrime; Royal Decree on the Prevention 

and Suppression of Technology Crime (No. 2), B.E. 2568 (2025)
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1. บทน�ำ

	 1.1	ความเป็นมาและความส�ำคัญของปัญหา

			   ในยุคแห่งโลกาภิวัตน์ที่เทคโนโลยีสารสนเทศและการสื่อสารได้เข้ามามีบทบาทเป็นโครงสร้าง 

พืน้ฐานส�ำคัญของการด�ำเนนิชวีติประจ�ำวนั การเปลีย่นผ่านเข้าสูส่งัคมดจิทิลัอย่างเตม็รปูแบบได้ส่งผลให้เกดิการ

ขยายตัวทางเศรษฐกิจ การเข้าถึงองค์ความรู้ และการน�ำนวัตกรรมมาใช้ในระดับท่ีไม่เคยมีมาก่อน ท�ำให้พ้ืนที่

ดิจิทัลซึ่งเปิดกว้างอย่างไร้ขอบเขตดังกล่าวกลับกลายเป็นช่องทางท่ีอาชญากรสามารถใช้ในการกระท�ำความผิด

รปูแบบใหม่ได้อย่างสะดวกและยากต่อการตดิตามอาชญากรรมข้ามชาตจิงึมไิด้มลัีกษณะจ�ำกดัอยูใ่นรปูแบบการ 

กระท�ำทางกายภาพทีข้่ามพรมแดนเช่นในอดตีอกีต่อไป หากแต่ได้ววิฒัน์ไปสู่การใช้เทคโนโลยเีป็นเคร่ืองมอืหลกั

ในการกระท�ำความผิด โดยอาชญากรรมเหล่านี้มีความซับซ้อนสูง สามารถซ่อนตัวอยู่ในเครือข่ายอินเทอร์เน็ต

และโลกเสมอืนจรงิ และสามารถก่อผลกระทบเป็นวงกว้างภายในเวลาอนัรวดเรว็ตวัอย่างทีเ่หน็ได้ชดั ภยัคกุคาม

ของอาชญากรรมรูปแบบใหม่จึงเป็นความท้าทายส�ำคัญต่อกลไกการบังคับใช้กฎหมายของรัฐซึ่งยังคงอิงกับ

ขอบเขตอ�ำนาจภายในประเทศ ขณะเดยีวกนัอาชญากรรมข้ามชาติกลับไม่จ�ำกดัด้วยพรมแดนทางภมูศิาสตร์ และ

สามารถด�ำเนินการจากจุดใดในโลกก็ได้โดยไม่ต้องปรากฏตัวทางกายภาพ ส่งผลให้ประเทศไทยต้องเร่งปรับตัว

ทัง้ในด้านกฎหมายและกลไกการบังคบัใช้ เพือ่ให้สามารถตอบโต้และควบคมุภยัคกุคามจากอาชญากรรมข้ามชาติ

ทีใ่ช้เทคโนโลยเีป็นเครือ่งมือได้อย่างมีประสทิธภิาพหนึง่ในกลไกทางกฎหมายทีม่บีทบาทส�ำคญัในการป้องกนัและ

ปราบปรามอาชญากรรม ทางเทคโนโลยีในประเทศไทย คือ พระราชก�ำหนดมาตรการป้องกันและปราบปราม

อาชญากรรมทางเทคโนโลยี พ.ศ. 2566 ซ่ึงเป็นกฎหมายที่ถูกจัดท�ำข้ึนเพื่อตอบสนองต่อความจ�ำเป็นเร่งด่วน 

ในการปรบัปรงุและเสรมิสร้างประสทิธภิาพของกรอบกฎหมายทีเ่กีย่วข้องกบัการควบคมุอาชญากรรมในยคุดิจทิลั 

เนือ่งจากการพฒันาอย่างรวดเร็วของเทคโนโลยสีารสนเทศและการสือ่สารได้ส่งผลให้รปูแบบของอาชญากรรมมี

ความซบัซ้อนและเปลีย่นแปลงอย่างต่อเน่ือง การกระท�ำผดิท่ีเก่ียวข้องกับเทคโนโลย ีแม้ว่าพระราชก�ำหนดดงักล่าว

จะมีผลบังคับใช้มาไม่นาน และได้รับการออกแบบให้ทันสมัยมากข้ึนเพ่ือรองรับความท้าทายใหม่ ๆ แต่ก็ยังไม่

สามารถตอบโจทย์พัฒนาการของอาชญากรรมข้ามชาติในรูปแบบทางเทคโนโลยีได้อย่างเต็มท่ี อาจกล่าวได้ว่า

อาชญากรรมได้พัฒนารูปแบบได้เร็วกว่าการพัฒนากฎหมาย ด้วยเหตุนี้ การปรับปรุงกฎหมายให้สอดคล้องกับ

ความเปลี่ยนแปลงในเทคโนโลยีและพฤติกรรมของผู้กระท�ำผิดจึงยังคงเป็นความจ�ำเป็นเร่งด่วน นอกจากนี ้

ยังต้องมีการประสานงานและความร่วมมือระหว่างหน่วยงานภาครัฐ ภาคเอกชน และองค์กรระหว่างประเทศ 

เพือ่ให้สามารถแลกเปลีย่นข้อมลูและด�ำเนนิมาตรการป้องกนัอย่างมปีระสิทธภิาพต่อภยัคกุคามทีไ่ม่หยดุนิง่นีไ้ด้

อย่างทันท่วงทีและครอบคลุมมากยิ่งข้ึน อย่างไรก็ตาม จากการบังคับใช้กฎหมายดังกล่าวพบข้อจ�ำกัดหลาย

ประการ ปรากฏว่าผู้กระท�ำความผิดอาชญากรรมทางเทคโนโลยีมีการโอนเงินที่ได้จากการกระท�ำความผิดผ่าน

ช่องทางการซือ้ขายสนิทรพัย์ดจิทิลั ทีไ่ม่ได้รบัอนญุาตตามกฎหมายว่าด้วยการประกอบธรุกจิสินทรัพย์ดิจิทลั ส่ง

ผลให้เกดิอปุสรรคในการตรวจสอบธรุกรรมและติดตามน�ำเงินคนืแก่ผูเ้สยีหาย นอกจากนี ้ยงัไม่มีมาตรการในการ

ระงับการใช้เลขหมายโทรศัพท์เคลื่อนที่ซึ่งเป็นเครื่องมือส�ำคัญที่มักถูกใช้ในการกระท�ำความผิดเก่ียวกับ

อาชญากรรมทางเทคโนโลยี รวมถึงอาชญากรรมฟอกเงินตามกฎหมายว่าด้วยการป้องกันและปราบปรามการ

ฟอกเงนิ อกีทัง้กระบวนการในการ คนืเงนิแก่ผู้เสียหายยงัล่าช้า ท�ำให้ผู้เสียหายไม่ได้รับการเยยีวยาอย่างทันท่วงที 

ปัญหายังรวมถึงการกระท�ำความผิดเกี่ยวกับการพนันออนไลน์ การละเมิดข้อมูลส่วนบุคคล และการแสวงหา 
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ผลประโยชน์จากความผิดเหล่านี้ ซึ่งล้วนเป็นพฤติกรรมที่สามารถน�ำไปสู่อาชญากรรมทางเทคโนโลยีในรูปแบบ

ที่ซับซ้อนมากยิ่งขึ้น ขณะเดียวกันยังพบว่า บางสถาบันการเงินและผู้ประกอบธุรกิจขาดมาตรการรักษาความ

มั่นคงปลอดภัยทางไซเบอร์อย่างเพียงพอ ท�ำให้เกิดช่องว่างให้ผู้กระท�ำความผิดอาศัยจุดอ่อนของระบบการเงิน

ก่ออาชญากรรม สร้างความเสียหายแก่ประชาชนและประเทศชาติในวงกว้าง3

			   จากสถติริะหว่างเดอืนตลุาคม 2566 ถึงพฤศจิกายน 2567 พบว่า มคีดีอาชญากรรมทางเทคโนโลยี

เกิดขึ้นมากถึง 402,542 คดี คิดเป็นมูลค่าความเสียหายรวมกว่า 42,662 ล้านบาท ซึ่งสะท้อนให้เห็นถึงความไม่

เพียงพอของมาตรการตามพระราชก�ำหนดฯ ดังกล่าว ด้วยเหตุนี้ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมจึงเห็น

ถึงความจ�ำเป็นเร่งด่วนในการแก้ไขเพิ่มเติมพระราชก�ำหนดฯ พ.ศ. 2566 เพื่อเพิ่มมาตรการที่มีประสิทธิภาพยิ่ง

ขึ้นในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีและกลุ่มมิจฉาชีพในโลกออนไลน์4

			   พระราชก�ำหนดว่าด้วยการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับท่ี 2)  

พ.ศ. 2568 จึงได้ถูกตราข้ึนมาเพือ่เป็นเครือ่งมอืทางกฎหมายทีม่คีวามทนัสมยั ครอบคลมุ และสามารถใช้ตอบสนอง

ต่อภัยคุกคามในโลกไซเบอร์ได้อย่างมีประสิทธิภาพ โดยเฉพาะในประเด็นที่เกี่ยวข้องกับการกระท�ำผิดของ

ขบวนการอาชญากรรมข้ามชาติ ซึ่งมักมีความซับซ้อนทั้งในเชิงโครงสร้างวิธีการ และการข้ามเขตอ�ำนาจศาล 

จึงจ�ำเป็นต้องมีการพัฒนากฎหมายที่สามารถตอบโจทย์ปัญหาได้ในระดับสากล 

			   เจ้าหน้าท่ีต�ำรวจ โดยเฉพาะเจ้าหน้าทีต่�ำรวจทีป่ฏบิตัหิน้าทีด้่านเทคโนโลยแีละอาชญากรรมข้ามชาติ 

จึงมีบทบาทส�ำคัญในฐานะกลไกหลักของรัฐที่ต้องปฏิบัติการในเชิงรุกและป้องกันควบคู่ไปกับการบังคับใช้

กฎหมาย บทบาทของเจ้าหน้าท่ีต�ำรวจในกระบวนการนี้จึงไม่ได้มีเพียงแค่การจับกุมผู้กระท�ำความผิดเท่านั้น 

แต่ยงัรวมถงึการรวบรวมพยานหลกัฐาน การวเิคราะห์ข้อมลูข่าวกรองการปฏบิติัการร่วมกบัหน่วยงานในประเทศ

และต่างประเทศ ตลอดจนการป้องกนัภยัล่วงหน้าผ่านการเฝ้าระวงัเชงิเทคโนโลย ีด้วยการประยกุต์ใช้เทคโนโลยี

และนวัตกรรมสารสนเทศอย่างมีประสิทธิภาพ ประสานงานและปฏิบัติการร่วมกับหน่วยงานที่เกี่ยวข้องทั้งใน

ระดับประเทศและระดับนานาชาติ ซ่ึงเป็นสิ่งจ�ำเป็นอย่างยิ่งในยุคที่อาชญากรรมข้ามชาติขยายตัวและซับซ้อน

มากขึ้น บทบาทเชิงรุกนี้สะท้อนให้เห็นถึงความจ�ำเป็นในการพัฒนาศักยภาพและความเช่ียวชาญของเจ้าหน้าที่

ต�ำรวจอย่างต่อเนือ่ง เพือ่ให้สามารถรบัมอืกบัภยัคกุคามในยคุดิจทิลัได้อย่างมปีระสทิธภิาพและยัง่ยนื การศกึษา

และวเิคราะห์บทบาทของเจ้าหน้าทีต่�ำรวจภายใต้กรอบกฎหมายใหม่อย่างพระราชก�ำหนดฉบบันีจ้งึมคีวามจ�ำเป็น

อย่างยิ่ง สอดคล้องกับเป้าหมายของนโยบายความมั่นคงของรัฐที่มุ่งเน้นการเสริมสร้างกลไกความมั่นคงในโลก

ไซเบอร์ โดยเฉพาะการใช้กฎหมายเป็นเครื่องมือควบคุมพฤติกรรมที่เป็นภัยคุกคามผ่านระบบดิจิทัล การศึกษา

บทบาทของต�ำรวจภายใต้กฎหมายฉบับใหม่นี้จึงสามารถเสนอแนะเชิงนโยบายและแนวทางการพัฒนาที่น�ำไปสู่

การเพิ่มประสิทธิภาพของกระบวนการบังคับใช้กฎหมายในภาพรวมได้อย่างชัดเจน

	 3 ส�ำนักงานเลขาธิการคณะรัฐมนตรี, “ร่างพระราชก�ำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที่ ...)  

พ.ศ. ...,” แก้ไขครั้งล่าสุด 2568, สืบค้นเมื่อ 2 กุมภาพันธ์ 2568, https://www.resolution.soc.go.th/?prep_id=412882/

	 4 ส�ำนักเลขาธิการนายกรัฐมนตรี, “สรุปข่าวการประชุม ครม.,” แก้ไขครั้งล่าสุด 2568, สืบค้นเมื่อ 2 กุมภาพันธ์ 2568, https://www.

thaigov.go.th/news/contents/ministry_details/92827/
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			   การศกึษาบทบาทของต�ำรวจในมตินิีจ้งึไม่ได้เป็นเพยีงการพจิารณาภารกจิเชงิปฏบิตัเิท่านัน้ แต่ยงั

รวมถงึการวเิคราะห์ความสามารถในการตอบสนองเชงินโยบาย การบรูณาการข้อมลูข่าวกรอง และการด�ำเนนิการ

เชิงยุทธศาสตร์ท่ีมีประสิทธิภาพ งานวิจัยน้ียังมีความมุ่งหมายท่ีจะเสนอแนวทางสนับสนุนเชิงวิชาการต่อการ

ออกแบบนโยบาย การปรับปรุงกลไกความร่วมมือระหว่างประเทศ ตลอดจนการยกระดับขีดความสามารถของ

เจ้าหน้าที่ต�ำรวจให้สอดรับกับบริบทของความมั่นคงสมัยใหม่ ซึ่งต้องอาศัยทั้งเครื่องมือทางเทคโนโลยี ความรู้

ด้านกฎหมายระหว่างประเทศและความเข้าใจเชิงลึกเกี่ยวกับธรรมชาติของเครือข่ายอาชญากรรมข้ามชาติ และ

ผลการศึกษายังสามารถเป็นพื้นฐานในการก�ำหนดแนวทางการฝึกอบรมเจ้าหน้าที่ การจัดสรรทรัพยากร และ 

การสร้างกลไกสนับสนุนจากภาคีที่เก่ียวข้อง อันจะช่วยยกระดับการบังคับใช้กฎหมายของไทยให้สามารถ 

เผชิญหน้ากับภัยคุกคามระดับโลกได้อย่างมีประสิทธิภาพและยั่งยืน

	 1.2	วัตถุประสงค์

			   1.2.1	เพือ่ศึกษาบทบาทของเจ้าหน้าทีต่�ำรวจในการป้องกนัและปราบปรามอาชญากรรมข้ามชาติ 

ภายใต้พระราชก�ำหนดว่าด้วยการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที่ 2) พ.ศ. 2568

			   1.2.2	เพือ่เสนอแนวทางในการพัฒนาบทบาทและศกัยภาพของเจ้าหน้าทีต่�ำรวจให้สอดคล้องกบั

การเผชิญภัยคุกคามจากอาชญากรรมข้ามชาติในยุคดิจิทัล

	 1.3	ขอบเขตการวิจัย

			   การศึกษาครั้งนี้ มุ่งศึกษาเชิงเนื้อหาในการศึกษาบทบาทของเจ้าหน้าที่ต�ำรวจภายใต้พระราช

ก�ำหนดว่าด้วยการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที่ 2) พ.ศ. 2568 โดยมีขอบเขตผู้ให้

ข้อมลูส�ำคญั ได้แก่ เจ้าหน้าทีต่�ำรวจท่ีมหีน้าท่ีเก่ียวข้องโดยตรงกับการป้องกนัและปราบปรามอาชญากรรมข้ามชาติ

ในมิติทางเทคโนโลยี เจ้าหน้าที่ระดับนโยบายหรือผู้ก�ำกับดูแลด้านกฎหมายไซเบอร์ ผู้เชี่ยวชาญด้านกฎหมาย

อาญา เทคโนโลยี และความมั่นคงไซเบอร์ ตัวแทนจากหน่วยงานร่วมปฏิบัติ โดยการคัดเลือกผู้ให้ข้อมูลจะยึด

หลกัเจตจ�ำนงในการให้ข้อมลูอย่างตรงไปตรงมา มคีวามเกีย่วข้องกบัภารกจิตามวตัถปุระสงค์ของการวจิยัและมี

ประสบการณ์เชิงปฏิบัติจริง

	 1.4	ระเบียบวิธีวิจัย

			   การด�ำเนนิการวจิยัในครัง้นีเ้ป็นการวจิยัเชงิคณุภาพ (Qualitative Research) โดยใช้วธีิการศกึษา

ค้นคว้าจากเอกสาร (Documentary Study) เพื่อวิเคราะห์และสังเคราะห์องค์ความรู้พื้นฐานเกี่ยวกับกฎหมาย 

กลไกการบังคับใช้ บริบทของอาชญากรรมข้ามชาติในยุคดิจิทัล และกฎหมายที่ใช้ในการป้องกันและปราบปราม

อาชญากรรมทางเทคโนโลยี และจะสัมภาษณ์ผู้ให้ข้อมูลส�ำคัญท่ีมีบทบาทในการปฏิบัติงานจริง โดยใช้การ

สมัภาษณ์แบบมโีครงสร้าง (Structured Interview) ควบคูก่บัการสือ่สารแบบสองทาง (Two-way Communication) 

เพื่อให้ได้ข้อมูลที่ลึกซึ้ง ชัดเจนและสะท้อนมุมมองจากภาคปฏิบัติท่ีเกี่ยวข้องกับบทบาทของเจ้าหน้าท่ีต�ำรวจ 

ภายใต้พระราชก�ำหนดว่าด้วยการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับท่ี 2) พ.ศ. 2568 

อย่างรอบด้าน
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	 1.5	ประโยชน์ที่คาดว่าจะได้รับ

			   1.5.1 ทราบบทบาทของเจ้าหน้าที่ต�ำรวจในการป้องกันและปราบปรามอาชญากรรมข้ามชาต ิ

ภายใต้พระราชก�ำหนดว่าด้วยการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที่ 2) พ.ศ. 2568

			   1.5.2 เสนอแนวทางในการพัฒนาบทบาทและศักยภาพของเจ้าหน้าที่ต�ำรวจให้สอดคล้องกับการ

เผชิญภัยคุกคามจากอาชญากรรมข้ามชาติในยุคดิจิทัล

2. ผลการศึกษาวิจัย

	 จากการศึกษาเรื่องบทบาทของเจ้าหน้าท่ีต�ำรวจในการป้องกันและปราบปรามอาชญากรรมข้ามชาติ 

ภายใต้พระราชก�ำหนดว่าด้วยการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที่ 2) พ.ศ. 2568 

พบว่า พระราชก�ำหนดว่าด้วยการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับท่ี 2) พ.ศ. 2568 

ก�ำหนดให้เจ้าหน้าที่ต�ำรวจมีอ�ำนาจหน้าท่ีในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีอย่าง

ครอบคลุม ซึ่งถือเป็นการเปลี่ยนแปลงจากการปฏิบัติแบบเดิมที่เน้นการปราบปรามหลังเกิดเหตุ แนวทางใหม่นี้

จงึมคีวามทันสมยัและสอดคล้องกับลกัษณะของอาชญากรรมข้ามชาตท่ีิมีการวางแผนและด�ำเนนิการอย่างซบัซ้อน 

ดังต่อไปนี้

	 2.1	การควบคุมการเปิดบัญชี ระงับการให้บริการหรือการท�ำธุรกรรม หรือปิดบัญชี กับบุคคลที่

เกี่ยวข้องกับการกระท�ำความผิดอาชญากรรมทางเทคโนโลยี

			   บทบาทของเจ้าหน้าที่ต�ำรวจในฐานะส่วนหนึ่งของโครงสร้างของศูนย์ป้องกันและปราบปราม

อาชญากรรมทางเทคโนโลยี หรือ ศปอท. มิได้จ�ำกัดอยู่เพียงการสืบสวนสอบสวนในเชิงรับ แต่กลับมีลักษณะ  

“การควบคุมเชิงระบบ” ต�ำรวจไม่เพียงมีหน้าท่ีรวบรวมพยานหลักฐานหรือติดตามตัวผู้กระท�ำความผิดเท่านั้น 

แต่ยังเป็นกลไกท่ีเชื่อมโยงกับโครงสร้างของระบบการเงินดิจิทัลในการ สกัดกั้น และป้องกันความเสียหายทาง

เศรษฐกจิ และยงัสร้าง “พนัธกจิร่วม” ระหว่างต�ำรวจกบัภาคการเงิน เจ้าหน้าท่ีต�ำรวจไม่ได้เป็นเพียงผู้ใช้กฎหมาย 

แต่เป็นผูค้วบคมุจดุตดัส�ำคญัในโครงสร้างทางเศรษฐกิจ อนัมคีวามเสีย่งต่อการถกูแสวงหาประโยชน์ในทางมชิอบ 

หากปราศจากกลไกนี้ กระบวนการฟอกเงินดิจิทัลผ่านระบบธนาคารหรือแพลตฟอร์มคริปโตอาจไม่สามารถ 

หยุดยั้งได้ทันเวลา

	 2.2	แนวคิดทฤษฎีและความเป็นมาของมาตรการการลงโทษในคดีค้ามนุษย์ของประเทศไทย

			   บทบญัญตัดิงักล่าวมุง่เน้นให้เจ้าหน้าท่ีต�ำรวจ โดยเฉพาะส�ำนกังานต�ำรวจแห่งชาติมบีทบาทส�ำคญั

ในการตรวจสอบและจัดการกบัการใช้บรกิารโทรคมนาคมทีเ่ก่ียวข้องกบัการกระท�ำผดิอาชญากรรมทางเทคโนโลยี 

โดยเฉพาะในกรณีที่ปรากฏพยานหลักฐานอันควรเชื่อได้ว่า เบอร์โทรศัพท์ บริการเครือข่าย หรือแพลตฟอร์ม 

การสือ่สาร ถกูใช้เป็นเครือ่งมอืในการกระท�ำผดิ บทบาทแรกของเจ้าหน้าทีต่�ำรวจในกรณนีีค้อื การตรวจสอบและ

ประเมินพยานหลกัฐาน ซึง่อาจมาจากการสบืสวนสอบสวนโดยตรง หรอืการประมวลข้อมลูทีไ่ด้จากหน่วยงานอืน่ 

เช่น ศนูย์ปราบปรามอาชญากรรมทางเทคโนโลย ี(ศปอท.) หรือ กรมสอบสวนคดพีเิศษ (Department of Special 

Investigation: DSI) การมีอ�ำนาจในการประเมินความน่าเชื่อถือของพยานหลักฐาน ท�ำให้ส�ำนักงานต�ำรวจ 

แห่งชาติสามารถมีบทบาทเป็น “ผู้เริ่มต้นกระบวนการควบคุมความเสี่ยง” ในเชิงนโยบายและเทคโนโลยี 
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			   บทบาทต่อมาคือ การแจ้งให้ส�ำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และ

กิจการโทรคมนาคมแห่งชาติ (กสทช.) ด�ำเนินการสั่งการต่อผู้ให้บริการเครือข่าย ซึ่งเป็นขั้นตอนส�ำคัญในการ

แปลงอ�ำนาจการสืบสวนของต�ำรวจใหก้ลายเป็นกลไกทีส่ามารถปิดกั้นพฤติกรรมอาชญากรรมได้ทันที ต�ำรวจจึง

ไม่ได้เพียงแค่สืบสวนหรือจับกุม แต่เป็น “ตัวกลาง” ที่มีหน้าที่ประสานการสั่งระงับบริการโทรคมนาคมซึ่งเป็น

โครงสร้างพื้นฐานที่อาชญากรใช้ในการกระท�ำผิด

			   ภายใต้กลไกดงักล่าว การสัง่ระงบัการให้บรกิารโทรคมนาคมต้องอาศยั ความร่วมมอืข้ามหน่วยงาน 

โดยส�ำนักงานต�ำรวจแห่งชาติเป็นหนึ่งในผู้ที่มีสิทธิร่วมตัดสินใจ ร่วมกับกรมสอบสวนคดีพิเศษ ส�ำนักงานป้องกัน

และปราบปรามการฟอกเงิน หรือ ปปง. และ กิจการโทรคมนาคมแห่งชาติ ทั้งในส่วนของการระงับบริการและ

การ “ยกเลิกการระงับบริการ” เมื่อไม่ปรากฏพฤติการณ์หรือพยานหลักฐานเพิ่มเติม การมีบทบาทร่วมก�ำหนด

หลกัเกณฑ์ วิธกีาร และเงือ่นไขเช่นนี ้ท�ำให้ส�ำนกังานต�ำรวจแห่งชาติต้องปฏบิติัหน้าทีด้่วยความรอบคอบ มข้ีอมลู

สนับสนุนที่ชัดเจน และสามารถรับผิดชอบต่อผลกระทบที่เกิดขึ้นต่อผู้ใช้งานโทรคมนาคม เพ่ือให้หน่วยงานท่ีมี

อ�ำนาจควบคมุการสือ่สารด�ำเนนิการในรูปแบบทีถ่กูต้องตามกฎหมายและไม่ละเมดิสทิธิขัน้พืน้ฐานของประชาชน

โดยไม่จ�ำเป็น

	 2.3	การระงบัการท�ำให้แพร่หลายของข้อมลูคอมพวิเตอร์หรอืน�ำข้อมลูคอมพวิเตอร์ทีผ่ดิกฎหมาย

ออกจากระบบคอมพิวเตอร์ในกรณีที่มีการประกอบธุรกิจสินทรัพย์ดิจิทัลโดยไม่ได้รับอนุญาต

			   บทบาทของเจ้าหน้าที่ต�ำรวจในมาตรานี้จึงมีลักษณะเชิงตอบสนองฉับพลันต่อภัยคุกคามทาง

เศรษฐกิจและเทคโนโลยี ท่ีเกิดข้ึนผ่านเครือข่ายอินเทอร์เน็ต ซ่ึงอาจมีลักษณะเร่งด่วน การที่เจ้าหน้าที่ต�ำรวจ

สามารถสั่งระงับการแพร่กระจายของข้อมูลเหล่านี้ได้ “โดยพลัน” แสดงถึงอ�ำนาจเฉพาะตัวในระดับปฏิบัติการ 

ซึ่งต้องอาศัยดุลยพินิจที่เฉียบคมและทันต่อสถานการณ์ ในทางปฏิบัติเจ้าหน้าที่ต�ำรวจจึงมีหน้าที่ทั้งในเชิง 

การสืบสวนสอบสวน และ การบริหารจัดการภัยไซเบอร์ ผ่านการควบคุมเนื้อหาในระบบดิจิทัล ต้องมีเครื่องมือ 

เทคโนโลยี และก�ำลังเจ้าหน้าที่ที่มีความเชี่ยวชาญด้านไซเบอร์อย่างเพียงพอ ตลอดจนต้องมีระบบเฝ้าระวังและ

รายงาน (Cyber Threat Intelligence) ทีส่ามารถระบภุยัคกุคามในลักษณะเรียลไทม์ (Real-Time) ซ่ึงส่ิงเหล่านี้

จ�ำเป็นต้องมีการลงทุนและพัฒนาศักยภาพอย่างต่อเนื่องภายในส�ำนักงานต�ำรวจแห่งชาติ

	 2.4	การคืนเงินแก่ผู้เสียหายจากอาชญากรรมทางเทคโนโลยี

			   เจ้าหน้าที่ต�ำรวจมีบทบาทส�ำคัญในฐานะ หน่วยเก็บ รวบรวม และประมวลข้อมูลทางการเงินเชิง

พฤติกรรมที่เกี่ยวข้องกับการกระท�ำความผิด ต�ำรวจต้องมีความสามารถในการวิเคราะห์ธุรกรรมและสื่อสารกับ

สถาบันการเงินเพื่อให้ได้มาซึ่งข้อมูลที่เชื่อมโยงกับขบวนการอาชญากรรมในลักษณะเครือข่าย การที่ต�ำรวจต้อง

ส่งรายงานไปยังส�ำนักงานป้องกันและปราบปรามการฟอกเงินยังแสดงถึงบทบาทในการสนับสนุน กระบวนการ

ป้องกนัการฟอกเงนิโดยตรง ซึง่เป็นแนวทางใหม่ของการบงัคบัใช้กฎหมายในเชงิรุก ท่ีมุง่เน้นไม่เพียงแต่การจับกมุ

ผู้กระท�ำผิดเท่านั้น แต่ยังรวมถึงการติดตามทรัพย์สินที่ได้มาจากอาชญากรรม และการช่วยเหลือผู้เสียหายให้ได้

รับเงินคืนอย่างเป็นธรรม ซึ่งเจ้าหน้าที่ต�ำรวจจะมีบทบาทเกี่ยวข้องกับการยืนยันข้อเท็จจริงทางคดี การประสาน

ข้อมูลและสนับสนุนการสอบสวนเสริม หากส�ำนักงานป้องกันและปราบปรามการฟอกเงินการดูแลความสงบ

เรียบร้อยกรณีมีข้อขัดแย้งหากมีข้อพิพาทหรือการคัดค้านผลการคืน 
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	 2.5	การจัดตั้งศูนย์ปฏิบัติการเพื่อป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี

			   บทบาทของต�ำรวจในศูนย์ปฏิบัติการเพื่อป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

ไม่ได้จ�ำกัดเพียงแค่การปฏิบัติงานทางเทคนิคหรือการสืบสวนสอบสวนเท่านั้น แต่ยังรวมถึงการท�ำหน้าที่เป็น
ตัวกลางส�ำคัญในการสื่อสารนโยบายของส�ำนักงานต�ำรวจแห่งชาติ ไปยังหน่วยงานและผู้มีส่วนได้ส่วนเสียอื่น ๆ 
เพื่อให้แน่ใจว่าการปฏิบัติหน้าท่ีสอดคล้องกับกรอบกฎหมายและนโยบายที่เก่ียวข้อง ทั้งนี้ยังต้องเสนอแนวทาง
และมาตรการบังคับใช้กฎหมายที่เหมาะสมและยืดหยุ่น เพื่อตอบสนองต่อสถานการณ์ของอาชญากรรมทาง
เทคโนโลยีที่มีความเปลี่ยนแปลงอย่างรวดเร็วและมีความหลากหลาย ทั้งในแง่ของวิธีการ กระบวนการ และ
เทคโนโลยีที่ถูกใช้โดยผู้กระท�ำความผิด การมีต�ำรวจที่ได้รับการแต่งตั้งใน ศปอท. จึงเป็นกุญแจส�ำคัญที่จะช่วย
สร้างความต่อเนือ่งในกระบวนการบงัคบัใช้กฎหมาย รวมถึงเพิม่ประสทิธภิาพในการประสานงานเชงิกลยทุธ์และ
การวางแผนป้องกันปราบปราม

	 2.6	ความรบัผดิทางแพ่งของสถาบันการเงินหรือผูป้ระกอบธุรกิจ ผูใ้ห้บริการเครือข่ายโทรศัพท์ ผู้
ให้บริการโทรคมนาคมอ่ืน ผู้ให้บริการอ่ืนที่เก่ียวข้อง หรือผู้ให้บริการส่ือสังคมออนไลน์ ในความเสียหายที่
เกิดจากอาชญากรรมทางเทคโนโลยี

			   บทบาทส�ำคัญของต�ำรวจภายใต้มาตรานี้คือการรวบรวม หลักฐานเชิงระบบ เพื่อใช้ประกอบการ
ชี้ให้เห็นว่า ผู้ให้บริการรายใด ละเลย มาตรการป้องกันที่ควรมีและปล่อยให้เกิดช่องว่างที่อาชญากรใช้แทรกซึม 
หากเจ้าหน้าทีต่�ำรวจสามารถพสิจูน์ได้ว่าสถาบนัใดบกพร่องในหน้าที ่กจ็ะท�ำให้ผูเ้สยีหายสามารถเรยีกร้องความ
รับผิดหรือค่าชดเชยได้ตามกฎหมาย โดยต�ำรวจมีหน้าที่จัดท�ำส�ำนวน ประกอบพยานหลักฐาน และให้ข้อมูลต่อ
หน่วยงานที่มีอ�ำนาจตัดสินข้อพิพาทหรือด�ำเนินการลงโทษเพิ่มเติม

	 2.7	เพิ่มบทก�ำหนดโทษอาญา

			   การเพิ่มบทลงโทษทางแพ่งและอาญาส�ำหรับความผิดทางเทคโนโลยี เจ้าหน้าท่ีต�ำรวจมีบทบาท
ส�ำคัญในการสอบสวนและด�ำเนินคดี โดยเฉพาะในกรณีท่ีนิติบุคคลหรือผู้ให้บริการไม่ปฏิบัติตามค�ำส่ังของศูนย์
ปราบปรามอาชญากรรมทางเทคโนโลยี (ศปอท.) หรือละเลยค�ำสั่งโดยจงใจ ต�ำรวจต้องตรวจสอบเส้นทางบัญชี
ทีเ่ก่ียวข้อง การแจ้งเตอืน และการสัง่การภายใน หากพบความบกพร่องโดยรูเ้หน็เป็นใจ สามารถด�ำเนนิคดอีาญา
ต่อกรรมการหรือผู้จัดการได้ นอกจากนี้ ต�ำรวจยังต้องรับผิดชอบในการรวบรวมหลักฐานและด�ำเนินคดีกับผู้ที่
ฝ่าฝืนค�ำสั่ง เช่น เจ้าของเว็บไซต์/เพจที่ไม่ลบข้อมูลสินทรัพย์ดิจิทัลผิดกฎหมาย หรือผู้ให้บริการโฮสติ้งที่เพิกเฉย 
โดยต้องท�ำงานร่วมกบักระทรวงดจิทิลัเพือ่เศรษฐกจิและสังคมในการสืบสวนและออกหมายจับ อกีบทบาทส�ำคญั
คือการตรวจสอบซิมการ์ดที่เชื่อมโยงกับบัญชีม้าหรือกระเป๋าสินทรัพย์ดิจิทัลที่ใช้ในการหลอกลวง หากพบการ 
ลงทะเบยีนปลอม สามารถตรวจสอบย้อนหลงัถงึผูข้ายและด�ำเนินคด ีรวมถงึสบืหาเครอืข่ายอาชญากรรมข้ามชาติ
ที่เกี่ยวข้องกับการจ�ำหน่ายซิมการ์ดผิดกฎหมายได้ด้วย

			   โดยสรุปแล้วมาตรา 5 และมาตรา 7/1 ได้วางบทบาทของเจ้าหน้าที่ต�ำรวจไว้อย่างชัดเจนในฐานะ
ผู้มีอ�ำนาจในการสั่งระงับบริการทางโทรคมนาคมหรือข้อมูลคอมพิวเตอร์ที่เก่ียวข้องกับการกระท�ำความผิด 

ซึ่งแสดงให้เห็นถึงอ�ำนาจเชิงบริหารของต�ำรวจในฐานะผู้ควบคุมช่องทางของความเสี่ยง มิใช่เพียงรอให้มีการ 

กระท�ำผิดเกิดขึ้นแล้วจึงเข้าไปจับกุม แต่สามารถแทรกแซงก่อนที่ความเสียหายจะเกิดขึ้นจริงในระดับวงกว้าง 
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และแสดงถึงการจัดการกับโครงสร้างสถานการณ์ที่อาจน�ำไปสู่ความเสียหายทางอาชญากรรมล่วงหน้าอย่างมี

ประสทิธภิาพ ไม่ใช่รอเพยีงการจบักุมผูก้ระท�ำผดิเท่านัน้ แต่เป็นการลดแรงจงูใจและโอกาสในการก่ออาชญากรรม

ทีส่อดคล้องกับแนวคดิว่าการออกแบบหรอืปรบัเปลีย่นสภาพแวดล้อมในเชงิระบบสามารถท�ำให้อาชญากรลงมอื

ได้ยากและเสี่ยงมากขึ้น

			   ในขณะทีม่าตรา 8/1 และมาตรา 8/2 ได้แสดงให้เหน็ถงึบทบาทของต�ำรวจในกระบวนการวิเคราะห์

และคนืเงนิให้แก่ผูเ้สยีหาย โดยการรายงานข้อมลูธรุกรรมและการมส่ีวนร่วมกบัส�ำนกังานป้องกนัและปราบปราม

การฟอกเงินในการตรวจสอบและประกาศบัญชีต้องสงสัย การด�ำเนินการเหล่านี้ต้องอาศัยความร่วมมือระหว่าง

หน่วยงานและการตัดสินใจบนฐานข้อมูลที่ซับซ้อน ต�ำรวจจึงต้องมีทั้งความเชี่ยวชาญด้านเทคโนโลยีสารสนเทศ

และความเข้าใจในกฎหมายฟอกเงินควบคู่กันไป และยังสะท้อนถึงการใช้ข้อมูลและการประสานงานข้ามหน่วย

งานเพือ่บรหิารความเสีย่งอย่างเป็นระบบตามหลักการของทฤษฎรูีปแบบกจิกรรมตามกิจวัตรประจ�ำวนั (Routine 

Activity Theory)5 ที่ชี้ให้เห็นว่า อาชญากรรมเกิดขึ้นเมื่อมีผู้กระท�ำผิดที่มีแรงจูงใจ พบกับเหยื่อที่เหมาะสมใน

สภาพแวดล้อมที่ขาดการป้องกันที่มีประสิทธิภาพ การมีต�ำรวจท�ำหน้าที่ประสานงานตรวจสอบข้อมูลธุรกรรม

และเฝ้าระวงับญัชทีีเ่ก่ียวข้อง จงึเป็นการเพิม่ “ผูป้้องกนัทีม่ปีระสทิธิภาพ” เพือ่ป้องกนัไม่ให้อาชญากรรมเกดิขึน้

ได้ง่าย

			   มาตรา 8/5 ถึง มาตรา 8/6 ได้จัดตั้ง “ศูนย์ปฏิบัติการเพื่อป้องกันและปราบปรามอาชญากรรม

ทางเทคโนโลย”ี หรอื ศปอท. ซ่ึงส�ำนกังานต�ำรวจแห่งชาตเิป็นหนึง่ในหน่วยงานหลกัทีส่่งเจ้าหน้าทีเ่ข้าร่วมปฏบิตัิ

งานภายในศูนย์ฯ บทบาทของต�ำรวจภายใน ศปอท. ไม่ได้จ�ำกัดแค่การปราบปรามอาชญากรรมแต่รวมถึงการ

บริหารข้อมูล การติดตามตรวจสอบบัญชีต้องสงสัย การแลกเปลี่ยนข้อมูลข้ามหน่วยงาน และการเผยแพร่ข้อมูล

เพือ่ประโยชน์สาธารณะ ทัง้หมดนีแ้สดงให้เหน็ถงึภาพของ “ต�ำรวจในฐานะกลไกปกครอง” (Governance Actor) 

ทีไ่ม่ได้จ�ำกดัอยูก่บัหน้าท่ีปฏิบัตกิารภาคสนามเท่านัน้แสดงให้เหน็ถงึการสร้าง “กลไกการป้องกนัเชงิสถานการณ์” 

ที่รวมหน่วยงานต่าง ๆ ไว้ด้วยกัน ต�ำรวจท่ีเข้าร่วมปฏิบัติงานใน ศปอท. จึงมีบทบาทส�ำคัญในการแลกเปลี่ยน

ข้อมลู การตดิตามตรวจสอบและการสัง่ระงบัธรุกรรมทีอ่าจเป็นช่องทางของอาชญากรรม ซ่ึงเป็นการใช้การบริหาร

จัดการสถานการณ์ในระดับโครงสร้างโดยตรง

			   มาตรา 8/10 ถึง มาตรา 8/12 ได้เน้นย�้ำให้เห็นว่าในการควบคุมอาชญากรรมเทคโนโลยี ต�ำรวจ

ไม่สามารถท�ำงานเพยีงล�ำพงั แต่ต้องอาศยัการบงัคบัใช้กฎหมายร่วมกบัภาคเอกชนและก�ำกบัให้ผูใ้ห้บรกิารเครอืข่าย 

โทรคมนาคม หรือสถาบันการเงิน ต้องรับผิดชอบร่วมกันในความเสียหายท่ีเกิดขึ้น หากละเลยไม่ปฏิบัติตาม

มาตรการป้องกันที่ก�ำหนดไว้โดยหน่วยงานก�ำกับดูแล บทบัญญัติเหล่านี้มอบอ�ำนาจให้ต�ำรวจเป็นกลไกในการ

คานอ�ำนาจตลาด และรักษาสมดุลของผลประโยชน์สาธารณะ สอดคล้องกับแนวคิดการป้องกันอาชญากรรมเชิง

สถานการณ์ที่เน้นการปรับระบบหรือสภาพแวดล้อมให้ไม่เหมาะสมต่อการกระท�ำผิด เช่น การก�ำหนดมาตรฐาน

และมาตรการป้องกันในเครือข่ายโทรคมนาคมและการเงินที่ช่วยลดโอกาสการเกิดอาชญากรรมโดยรวม

	 5 Cohen and M. Felson, “Social Change and Crime Rate Trends: A Routine Activity Approach,” American Sociological 

Review 44, no. 4 (August 1979): 588–608.
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			   มาตรา 11/1 และมาตรา 11/2 สะท้อนบทบาทของต�ำรวจในเชิงจริยธรรมและความมั่นคงของ

ข้อมูลส่วนบุคคล ต�ำรวจมีหน้าที่ในการติดตาม ตรวจสอบ และน�ำผู้กระท�ำความผิดเกี่ยวกับการใช้ข้อมูลบัตร

ประชาชน หรอืข้อมลูของผูเ้สยีชวีติไปด�ำเนนิคดีตามกฎหมาย มาตรานีเ้น้นให้เหน็ว่าอาชญากรรมในโลกยคุดิจิทลั

ไม่ได้เกี่ยวข้องเฉพาะการหลอกลวงทางการเงิน แต่รวมถึงการละเมิดข้อมูลส่วนบุคคล ซึ่งเป็นรากฐานของความ

ม่ันคงในยุคข้อมูลข่าวสาร การกระจายอ�ำนาจให้แก่ต�ำรวจในหลายมาตราเป็นภาพสะท้อนของการยกระดับ

ภารกิจของต�ำรวจให้สอดรับกับอาชญากรรมในบริบทใหม่ ภายใต้หลักการของ “การบริหารจัดการความเสี่ยง” 

มากกว่าการบังคับใช้กฎหมายแบบเน้นเฉพาะการจับกุม โดยต�ำรวจจ�ำเป็นต้องมีความสามารถในการวิเคราะห์

สถานการณ์เชงิระบบ ประเมนิความเชือ่มโยงของข้อมูล และใช้ดลุยพนิจิในการเลอืกวธิตีอบสนองทีเ่หมาะสมกบั

สภาวการณ์ การเปลีย่นผ่านบทบาทของต�ำรวจนีส้อดคล้องกับแนวคดิเชงิทฤษฎสีมยัใหม่ เช่น แนวคดิของมลิเลอ

ร์ (Miller) ที่มองว่าต�ำรวจ คือ ผู้มีบทบาทในการก�ำกับดูแล (Governance Actor)6 และแนวคิดของโจบาร์ด 

(Jobard) ที่เสนอว่าต�ำรวจคือผู้ปฏิบัติงานที่ต้องท�ำหน้าที่ทั้งการคุ้มครองสาธารณะ การจัดการชุมชน และการ

เป็นกลไกทางการเมือง โดยทัง้หมดนีไ้ม่อาจแยกขาดจากกัน เพราะต�ำรวจในยคุเทคโนโลยมีไิด้ท�ำหน้าท่ีเพยีง “จับ 

ฟ้อง จ�ำคกุ” หากแต่เป็นกลไกส�ำคัญของรัฐในการรักษาความมั่นคง ความสงบและความยุติธรรมในชีวิตประจ�ำ

วันของประชาชน และแสดงให้เห็นถึงการยกระดับบทบาทของต�ำรวจในฐานะ “ผู้บริหารจัดการสถานการณ์” ที่

ใช้มาตรการป้องกนัเชงิสถานการณ์อย่างครบวงจร ต้ังแต่การส่ังระงับบริการท่ีเส่ียง การประสานงานและเฝ้าระวงั

ข้อมูลธุรกรรม จนถึงการร่วมมือกับภาคเอกชนและหน่วยงานต่าง ๆ เพื่อสร้างระบบป้องกันที่เข้มแข็งและ 

มปีระสทิธผิล ซึง่สอดคล้องกบัแนวคดิทฤษฎสีมยัใหม่ทัง้ในมิติการบรหิารจดัการความเสีย่งและการป้องกนัโอกาส

ในการก่ออาชญากรรมอย่างเป็นระบบและยั่งยืน7 ซึ่งพระราชก�ำหนดฉบับนี้ได้สะท้อนให้เห็นถึงความเข้าใจที่ 

ลึกซึ้งเกี่ยวกับบริบทของอาชญากรรมทางเทคโนโลยี และได้ออกแบบบทบาทของต�ำรวจให้สอดคล้องกับโลกที่

เปลี่ยนแปลงไป โดยต�ำรวจต้องท�ำหน้าท่ีมากกว่าการบังคับใช้กฎหมายอย่างแยกส่วน หากแต่ต้องมีบทบาทใน

ฐานะผู้บริหารจัดการสถานการณ์และความเส่ียงในเชิงโครงสร้าง ภายใต้กรอบกฎหมายท่ีสร้างความชอบธรรม 

ความชัดเจน และความไว้วางใจจากสังคม

3. สรุปผล และข้อเสนอแนะ

	 จากการศึกษาเรื่องบทบาทของเจ้าหน้าท่ีต�ำรวจในการป้องกันและปราบปรามอาชญากรรมข้ามชาติ 

ภายใต้พระราชก�ำหนดว่าด้วยการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที่ 2) พ.ศ. 2568 

ผู้เขียนสามารถสรุปผลและเสนอแนะดังต่อไปนี้

	 3.1	สรุปผล

			   ในยุคท่ีอาชญากรรมทางเทคโนโลยีมีความซับซ้อนและแพร่หลายอย่างรวดเร็ว พระราชก�ำหนด

ว่าด้วยการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที่ 2) พ.ศ. 2568 ได้ถูกตราขึ้นเพื่อวางกลไก

การบงัคบัใชก้ฎหมายใหส้ามารถรบัมอืกบัภยัคุกคามยคุดจิิทัลอย่างมปีระสิทธิภาพ โดยเฉพาะการวางโครงสร้าง

	 6 E. J. Miller, “The Concept of the Police,” Criminal Law and Philosophy 17, no. 3 (September 2023): 573–595.

	 7 F. Jobard, Conceptualizing of Police (New York: Springer, 2014), 65.
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ให้เจ้าหน้าทีข่องรฐั โดยเฉพาะเจ้าหน้าท่ีต�ำรวจมบีทบาทเชิงรกุทัง้ในระดบัการเฝ้าระวงั การระงับเหต ุการสบืสวน

สอบสวน และการเยียวยาความเสียหายให้แก่ประชาชนผู้เสียหายจากอาชญากรรมประเภทนี้ บทบาทของ 

เจ้าหน้าทีต่�ำรวจในการป้องกนัและปราบปรามอาชญากรรมข้ามชาติ ภายใต้พระราชก�ำหนดฉบบันีม้ไิด้จ�ำกดัอยู่

เพียงการจับกุมผู ้กระท�ำความผิดตามประมวลกฎหมายอาญา แต่ได้ขยายขอบเขตไปสู่การมีส่วนร่วมใน

กระบวนการจัดการเชิงโครงสร้างของสังคม เช่น การแจ้งเตือน การสั่งระงับธุรกรรม การร้องขอข้อมูล และ 

การประสานงานกบัหน่วยงานก�ำกบัดูแลหลายฝ่าย ซ่ึงอาจกล่าวได้ว่าสะท้อนถงึการเปล่ียนผ่านจากบทบาทต�ำรวจ

ในฐานะ “ผู้บังคับใช้กฎหมาย” ไปสู่บทบาทใหม่ในฐานะ “ผู้บริหารจัดการสภาวะความเส่ียงของสังคม” 

จากบทบาทด้านต่าง ๆ ดังนี้

			   ประการแรก คือ บทบาทด้านการบังคับใช้กฎหมาย (Law Enforcement Role) ซึ่งยังคงเป็น

รากฐานหลักของการปฏิบัติหน้าที่ของต�ำรวจ แต่ภายใต้บริบทของพระราชก�ำหนดฉบับใหม่นี้ บทบาทดังกล่าว

ได้ถูกขยายขอบเขตไปสู่การปฏิบัติที่อิงกับเทคโนโลยี โดยเฉพาะในกรณีของอาชญากรรมไซเบอร์ท่ีมีลักษณะ 

ซับซ้อนและใช้เครื่องมือดิจิทัลในการซ่อนตัว ต�ำรวจต้องสามารถใช้เครื่องมือทางกฎหมายในการเข้าถึงข้อมูล

ดจิิทลั สบืค้นแหล่งทีม่าของการกระท�ำความผดิ และพสิจูน์ทรัพย์สนิทีเ่กีย่วข้อง เพือ่ให้สามารถด�ำเนินคดไีด้ตาม

กระบวนการยุติธรรมอย่างมีประสิทธิภาพ

			   ประการที่สอง คือ บทบาทด้านการป้องกันล่วงหน้าและการเฝ้าระวังเชิงเทคโนโลยี (Preventive 

and Surveillance Role) โดยเฉพาะในยุคที่การก่ออาชญากรรมสามารถเกิดขึ้นผ่านระบบอินเทอร์เน็ตโดยไม่มี

การปรากฏตัวทางกายภาพ เจ้าหน้าที่ต�ำรวจต้องพัฒนาแนวทางในการคาดการณ์ภัยล่วงหน้า เช่น การเฝ้าระวัง

เว็บไซต์ต้องสงสัย การตรวจสอบบัญชีต้องห้าม หรือการวิเคราะห์ข้อมูลโซเชียลมีเดีย เพื่อป้องกันมิให้เกิดความ

เสยีหายขึน้ก่อนทีจ่ะมผีูเ้สยีหายจรงิ แนวทางดังกล่าวสะท้อนให้เหน็ถึงการเปล่ียนผ่านของต�ำรวจจาก “เคร่ืองมอื

แห่งการปราบปราม” ไปสู่ “กลไกแห่งการป้องกัน” 

			   ประการท่ีสาม คอื บทบาทด้านการวเิคราะห์และรวบรวมข่าวกรองทางไซเบอร์ (Cyber Intelligence 

Role) ซึ่งเป็นองค์ประกอบท่ีส�ำคัญในการต่อสู้กับอาชญากรรมข้ามชาติในยุคดิจิทัล เนื่องจากการกระท�ำความ

ผดิในลกัษณะนีม้กัอาศยัโครงข่ายซับซ้อนและข้ามพรมแดน เจ้าหน้าทีต่�ำรวจต้องมีความเชีย่วชาญในการวเิคราะห์

ข้อมูลที่มีความหนาแน่นสูง ใช้เครื่องมือด้านข้อมูลขนาดใหญ่ (Big Data) และปัญญาประดิษฐ์ ในการจ�ำแนก

พฤติกรรมผิดปกติ ตลอดจนเชื่อมโยงข้อมูลเพื่อหาตัวผู้กระท�ำผิดอย่างแม่นย�ำและทันต่อเหตุการณ์

			   ประการที่สี่ คือ บทบาทด้านความร่วมมือระหว่างหน่วยงาน (Cooperation Role) ทั้งในระดับ

ภายในประเทศและระหว่างประเทศ ต�ำรวจต้องมีความสามารถในการประสานงานกับหน่วยงานต่างประเทศ 

องค์กรบังคับใช้กฎหมายระหว่างประเทศ รวมถึงหน่วยงานของรัฐภายในประเทศที่เกี่ยวข้อง อาทิ ส�ำนักงาน

ป้องกันและปราบปรามการฟอกเงนิ กระทรวงดิจิทลัเพ่ือเศรษฐกิจและสังคม และส�ำนกังานอยัการสูงสุด เพ่ือให้

สามารถแลกเปลี่ยนข้อมูล สืบสวนร่วม และติดตามจับกุมผู้กระท�ำผิดข้ามชาติได้อย่างมีประสิทธิภาพ

		  ประการทีห้่า คอื บทบาทด้านการพฒันาองค์ความรูแ้ละสมรรถนะขององค์กร (Capacity Building 

Role) ซึ่งมีความส�ำคัญในการรับมือกับภัยคุกคามที่เปลี่ยนแปลงอยู่ตลอดเวลา เจ้าหน้าที่ต�ำรวจในยุคใหม่ต้องมี

ความรูด้้านกฎหมายไซเบอร์ การวิเคราะห์ดจิทิลัฟอเรนสิกส์ ความเข้าใจเก่ียวกบัการเงินดิจิทลั และเทคโนโลยใีหม่ ๆ 
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เช่น บล็อกเชน (Blockchain) หรือคริปโตเคอร์เรนซี การพัฒนาหลักสูตรฝึกอบรม การใช้แพลตฟอร์มการเรียน

รู้ผ่านระบบออนไลน์ ตลอดจนการจัดตั้งหน่วยงานเฉพาะทางจึงเป็นสิ่งจ�ำเป็นเพ่ือสร้างก�ำลังคนที่มีความพร้อม

ต่อสู้กับอาชญากรรมข้ามชาติอย่างยั่งยืน

			   ประการสดุท้าย คอื บทบาทในเชงินโยบายและกลไกโครงสร้าง (Governance and Policy Role) 

ต�ำรวจไม่ควรถูกมองว่าเป็นเพียงผู้รับนโยบาย แต่ควรเป็นผู้เสนอแนวทางการปรับปรุงกฎหมายที่ล้าหลัง ให้ทัน

ต่อภัยคุกคามสมัยใหม่ รวมถึงเป็นผู้ให้ข้อมูลเชิงประจักษ์แก่รัฐในการก�ำหนดนโยบายความมั่นคงไซเบอร์ที่มี

ประสิทธิภาพ ต�ำรวจจึงควรได้รับการยกระดับให้เป็นกลไกส�ำคัญในการก�ำหนดทิศทางของนโยบายด้าน

อาชญากรรมดิจิทัล ทั้งในระดับชาติและระดับภูมิภาค

			   บทบาทของเจ้าหน้าท่ีต�ำรวจในยุคดิจิทัลไม่ได้จ�ำกัดเพียงการบังคับใช้กฎหมายเท่านั้น แต่ต้อง

ครอบคลุมตั้งแต่การเฝ้าระวัง การวิเคราะห์ข่าวกรอง การปฏิบัติการร่วม การพัฒนาศักยภาพ และการเสนอ 

เชิงนโยบายในลักษณะองค์รวม ต�ำรวจในฐานะ “governance actor” ถือว่าเป็นหน้าที่เปลี่ยนผ่านจากต�ำรวจ

ในโลกกายภาพสู่ต�ำรวจในโลกดิจิทัลจึงไม่ใช่แค่การเปลี่ยนเครื่องมือ แต่คือการปรับเปลี่ยนวิธีคิด บทบาท 

และสถานะของต�ำรวจในฐานะกลไกหลักของรัฐที่ต้องเผชิญหน้ากับอาชญากรรมข้ามชาติในรูปแบบต่าง ๆ และ

การเป็นผู้ขับเคลื่อนนโยบายด้านความมั่นคงทางไซเบอร์ในเชิงรุก (Policy Advocacy Role) ด้วยเช่นกัน

	 3.2	ข้อเสนอแนะ

			   จากการศึกษาเรื่องบทบาทของเจ้าหน้าที่ต�ำรวจในการป้องกันและปราบปรามอาชญากรรมข้าม

ชาต ิภายใต้พระราชก�ำหนดว่าด้วยการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ี(ฉบบัที ่2) พ.ศ. 2568 

ผู้เขียนมีข้อเสนอแนะดังนี้

			   3.2.1 เห็นควรให้เจ้าหน้าที่ต�ำรวจต้องรับผิดชอบต่อการพัฒนาศักยภาพขององค์กรและบุคลากร

ภายในให้มีความพร้อมในการเผชิญกับภัยคุกคามที่เปลี่ยนแปลงอย่างรวดเร็ว ทั้งในด้านเทคนิค กฎหมาย และ

จริยธรรมวิชาชีพ ซึ่งรวมถึงการจัดอบรมด้าน (Cybersecurity), การสืบสวนดิจิทัล (Digital Forensics), การใช้

เครือ่งมอืตรวจสอบบนคลาวด์ (Cloud-based Investigation Tools) และการปฏบิติังานตามหลักสทิธมินษุยชน 

(Human Rights Compliance) ควบคู่ไปกับการรักษาความมั่นคงของชาติ

			   3.2.2 เห็นควรให้เจ้าหน้าท่ีต�ำรวจต้องสามารถวิเคราะห์สภาพแวดล้อมทางเทคโนโลยีและภัย

คกุคามทีเ่กดิขึน้ พร้อมเสนอแนวทางการพัฒนากฎหมายให้ทนัสมยัและตอบสนองต่อสภาพการณ์ทีเ่ปลีย่นแปลง

ได้อย่างมีประสิทธิภาพ ซึ่งรวมถึงการเสนอปรับปรุงโครงสร้างหน่วยงาน กลไกบูรณาการข้อมูลระหว่างภาครัฐ 

เอกชน และประชาชน ตลอดจนการวางยุทธศาสตร์ระดับชาติเพ่ือป้องกันและปราบปรามอาชญากรรมในโลก

ดิจิทัลอย่างยั่งยืน

			   3.2.3 เหน็ควรให้เจ้าหน้าท่ีต�ำรวจควรได้รบัการสนบัสนนุให้พฒันาเครอืข่ายความร่วมมอืระหว่าง

ประเทศอย่างเป็นระบบเนื่องจากอาชญากรรมข้ามชาติมักด�ำเนินการโดยกลุ่มท่ีมีเครือข่ายข้ามพรมแดน 

การท�ำงานเชงิเด่ียวหรอือยูภ่ายใต้ระบบราชการทีแ่ยกส่วนจึงไม่สามารถตอบสนองต่อภยัคกุคามรูปแบบนีไ้ด้อย่าง

ทันเวลา ดังนั้น จึงควรมีการพัฒนาความร่วมมือในระดับภูมิภาคและระดับโลกอย่างเข้มแข็ง ผ่านข้อตกลงด้าน
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กฎหมายระหว่างประเทศ เช่น อนุสัญญาปาแลร์โม (Palermo Convention) ความตกลงด้านการแลกเปลี่ยน
ข้อมลูข่าวกรอง (Intelligence Sharing Agreements) และการจัดต้ังกลไกการสืบสวนร่วม (Joint Task Force) 
ตลอดจนการใช้ระบบติดตามผู้กระท�ำความผิดระหว่างประเทศ เช่น ระบบ I-24/7 เพ่ือให้สามารถติดตาม 
ตรวจสอบ และด�ำเนินคดีกับเครือข่ายอาชญากรรมข้ามชาติได้อย่างมีประสิทธิภาพ

			   3.2.4 เหน็ควรให้ส่งเสรมิการบูรณาการฐานข้อมลูและระบบเทคโนโลยสีารสนเทศให้เชือ่มโยงกัน
ระหว่างหน่วยงานภายในประเทศระบบฐานข้อมูลท่ีกระจัดกระจายเป็นอุปสรรคส�ำคัญต่อการสืบสวนสอบสวน
ทีม่คีวามซบัซ้อนในยคุดจิทัิล ดงัน้ัน หน่วยงานต�ำรวจควรพฒันาระบบฐานข้อมลูทีส่ามารถเช่ือมโยงข้อมลูระหว่าง
ส�ำนกังานต�ำรวจแห่งชาต ิกระทรวงดจิทัิลเพือ่เศรษฐกจิและสงัคม ส�ำนกังานป้องกนัและปราบปรามการฟอกเงนิ 
และหน่วยงานด้านความมัน่คงอืน่ ๆ  โดยใช้เทคโนโลยสีารสนเทศทีป่ลอดภัย เช่น ระบบบล็อกเชน (Blockchain) 
ส�ำหรับการตรวจสอบย้อนกลับ หรือการใช้ระบบฐานข้อมูลกลาง (Centralized Intelligence Database) 
เพื่อเพิ่มประสิทธิภาพในการติดตามพฤติกรรมต้องสงสัย วิเคราะห์รูปแบบอาชญากรรม และประเมินความเสี่ยง
ในเชิงลึกอย่างแม่นย�ำและรวดเร็ว

			   3.2.5 เห็นควรให้ส่งเสริมการมีส่วนร่วมของประชาชนและภาคเอกชนในฐานะ “หุ้นส่วนความ
มัน่คง”ในยคุดิจทัิลท่ีภัยคุกคามสามารถแฝงตวัอยูใ่นชวีติประจ�ำวนัของประชาชน ต�ำรวจไม่สามารถปฏบิตัภิารกจิ
ได้โดยล�ำพงั การมภีาคประชาสงัคมและภาคเอกชนเข้ามามบีทบาทในการเฝ้าระวงั แจ้งเบาะแส และร่วมรณรงค์
ให้ความรูจ้งึเป็นสิง่ส�ำคญั โดยเฉพาะการสร้างเครอืข่ายพลเมอืงตืน่รูด้้านดจิทิลั (Digital Citizenship) การจดัตัง้
ศนูย์รบัแจ้งเหตอุอนไลน์ทีเ่ข้าถงึง่าย การสร้างระบบการรายงานอาชญากรรมแบบ Real-Time ผ่านแอปพลิเคชนั 
และการส่งเสริมกลไก “ต�ำรวจชุมชนไซเบอร์” (Cyber Community Policing) เพื่อสร้างความไว้วางใจระหว่าง
ประชาชนกับต�ำรวจ รวมถึงเสริมความยั่งยืนของการบังคับใช้กฎหมายด้วยพลังจากฐานรากของสังคม
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